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1. INTRODUCCION

Este documento tiene como propdsito fundamental garantizar la resiliencia de los sistemas
de informacién del Ministerio del Deporte, fortaleciendo la proteccion de los activos de
informacidn y alineandose con los lineamientos del Modelo de Seguridad y Privacidad de la
Informacién (MSPI) del MINTIC, asi como con estandares reconocidos como la ISO/IEC
27001:2022

Este Plan de Seguridad consolida un enfoque basado en la mejora continua, apoyado en el
ciclo PHVA (Planificar, Hacer, Verificar, Actuar). Este enfoque prioriza la identificaciéon de
riesgos, la implementacion de controles efectivos y la promocidon de una cultura
organizacional de seguridad.

De manera complementaria, el Modelo de Seguridad y Privacidad de la Informacién (MSPI)
establece cinco fases, las cuales son: Diagnéstico, planificacion, implementacién, evaluacion
de desempefo y mejora continua. La fase de diagndstico establece que se debe verificar el
estado actual de la entidad, identificar el nivel de madurez y hacer el levantamiento de
informacién requerido; como resultado de esta fase se establece la Linea Base de Seguridad
de la Informacion.

2. OBIJETIVO

Establecer el Plan de Seguridad y Privacidad de la Informacion del Ministerio del Deporte
2026, mediante actividades de control que permitan definir, implementar, monitorear, y
revisar continuamente del Modelo de Seguridad y Privacidad de la Informacion (MSPI) del
Ministerio del Deporte, las cuales estan alineadas con el marco de referencia ISO/IEC
27001:2022, con el fin de garantizar la proteccién integral de los activos de informacién,
mitigar los riesgos asociados a la pérdida de confidencialidad, integridad y disponibilidad.

3. ALCANCE

El presente Plan de Seguridad y Privacidad de la Informacién para la vigencia 2026, abarca
todos los procesos, activos, personas y sistemas que intervienen en la gestion, uso y
proteccién de la informacidn institucional y aplica a todos los funcionarios, contratistas y
terceros que interactian con los activos de informacién de la entidad.

Su alcance comprende la ejecucidn de acciones, tendientes a mejorar aspectos identificados
en la linea base de seguridad de la informacién que establece la gestion de la entidad en 4
dominios de acuerdo con la norma ISO/IEC 27001:2022, dentro de la implementacion del
MSPI. Este plan asegura el cumplimiento de las normativas vigentes y fomenta una cultura
organizacional orientada hacia la seguridad digital.
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4. ESTADO ACTUAL

Durante la vigencia 2025, el Ministerio del Deporte implementd diversas estrategias
alineadas con el Modelo de Seguridad y Privacidad de la Informacién (MSPI), gestionando
los controles de los 14 dominios de la norma ISO/IEC 27001:2013 y a partir de agosto 2025
utilizando “el instrumento o herramienta de evaluacion MSPI” bajo la 1SO/IEC 27001:2022,
se estd gestiononando la fase | de Autodiagndstico, identificando controles y brechas,
recopilando los soportes documentales que demuestran el cumplimiento de cada control,
y formulando actividades para la mejora continua en la implementacion del MSPI.

De acuerdo con el autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacion
de la Politica de Gobierno Digital, el porcentaje de efectividad en la implementacién de los
controles de la Norma NTC/ISO 27001:2013 a corte del 30 de noviembre de 2025 es del 71
% de Cumplimiento.

A continuacién, se muestra el resultado de la implementacidn de los controles evaluados
en el MSPI al corte de noviembre de 2025:

Calificacién | Calificacién EVALUACION DE
DOMINIO Actual Objetivo EFECTIVIDAD DE
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION a4 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 40 100 REPETIBLE
AB GESTION DE ACTIVOS 98 100 OPTIMIZADO
AS CONTROL DE ACCESO 68 100 GESTIONADO
All SEGURIDAD FISICA Y DEL ENTORNO 68 100 GESTIONADO
A12 SEGURIDAD DE LAS OPERACIONES 40 100 REPETIBLE
A13 SEGURIDAD DE LAS COMUNICACIONES 70 100 GESTIONADO
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 76 100 GESTIONADO
A15 RELACIONES CON LOS PROVEEDORES 75 100 GESTIONADO
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 72 100 GESTIONADO
[ PROMEDIO EVALUACION DE CONTROLES | 7100 | 100 | cesnonano

5. DETALLE DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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llustracion 1. Ciclo de operacion del modelo de seguridad y privacidad de la informacién, Fuente: MinTic.

El Plan de Seguridad y Privacidad de la Informacion bajo la norma ISO/IEC 27001:2022
comprende los siguientes 4 Dominios con 94 controles, con sus respectivas actividades,
tareas y responsables:

Personas

Fisicos
Organizacionales
Tecnoldgicos.

A wnN e

De acuerdo con el autodiagndstico del Modelo de Seguridad y Privacidad de la Informacién
de la Politica de Gobierno Digital, el porcentaje de efectividad en la implementaciéon de los
controles de la Norma NTC/ISO 27001:2022 a corte del 30 de noviembre de 2025 es del 62
% de Cumplimiento.

A continuacién, se muestra el resultado del Autodiagndstico de los controles evaluados en
el MSPI al corte de noviembre de 2025:
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2022 ANEXO A

BRECHA ANEXO A 150 27001:2022

Calificacion

Calificacion Nivel de
DU Actual | Objetivo | Madurez
AS CONTROLES ORGANIZACIONALES 64 100 GESTIONADO ;

AS CONTROLES DE PERSONAS 6 100 GESTIONADO NTROLES TECH /\

AT CONTROLES FISICOS 57 100 EFECTIVO

Al CONTROLES TECNOLOGICOS 62 100 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES [} 100 GESTIONADO MRS T

El plan de trabajo disefnado para ser revisado y aprobado tanto por la Coordinacion de
Tecnologias de la Informacién y las Comunicaciones (GIT TIC'S), como por el Comité de
Gestion y Desempenio es el siguiente:

GESTION DE ACTIVOS DE INFORMACION

El Plan de Seguridad y Privacidad de la Informacién 2026 establece que la gestién de activos
de informacion debe ser un proceso continuo que incluya la identificacion, clasificacion,
actualizacién y proteccién de los activos tecnoldégicos, fisicos y de informacion.

Actualizacién cronograma de actividades- Matriz de activos de informacién

. . Fecha Fecha ...
Actividad Responsabl Inicio Finalizaci Descripcion
€ 6n
Lider de Tercera Cuarta Capacitar a los responsables en
Capacitacion sobre la | Seguridad semana semana- el uso de la matrizy en los
matriz de activos de Enero Enero principios basicos de activos de
informacion 2026 2026 informacién.
Segunda o oo .
) . Responsables Tercera Identificar y clasificar activos de
Registro de la matriz semana- . g .
. de cada semana- informacion segun los procesos
de activos ) Febrero .
dependencia 2026 Marzo de cada area
2026
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Revisar documentacion
Revision de leerfided Cuarta Primera enviada p;)lr las depende:c'uas
informacion enviada | Segurida semana- semana- .(responsz.a' es) ,  unificar
por las dependencias Marzo Abril 2026 mform‘jmon y. ’establecer‘
retroalimentacion y mejora
2026 .
continua.
Lider d Primera . q
Ajustes y envio de laerde Semana- Segunda ohoocasode presentarse
retroalimentacién a | Sesuridad Abril 2026 Semana- !nformauon faltante o
dependencias Abril 2026 |ncom|:.)leta B generar
retroalimentacion.
Responsables | Segunda Cuarta .. )
Entrega de de cada | Semana- semana- Informacién debidamente
informacion ajustada j .
J dependencia | Abril 2026 | Abril2026 | 2lustadaycompletada
Lider de ; ; iori
Validacion Seguridad Cuarta Segunda Re\{|sar, vallld.ar y prlon’zar Ioj
priorizacién de semana- semana- ?ctlvos crlt:cos segl.m e
activos criticos Abril 2026 | Mayo2026 | 'MPacto al - negocio
continuidad al mismo.
.. Oficina de .
Integracién con el | . Segunda Cuarta Incorporar los activos
SGSI planeacion semana semana- priorizados en el SGSI vy
Mayo 2026 Mayo 2026 actualizar los controles.
GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
La gestion de riesgos de seguridad de la informacidn es un componente esencial del Plan de
Seguridad y Privacidad de la Informacion 2026, ya que permite identificar, evaluar y mitigar
las amenazas que podrian comprometer la confidencialidad, integridad, disponibilidad y
privacidad de los activos criticos del Ministerio del Deporte.
. Fecha Fecha s
Actividad Responsable . . s Descripcion
Inicio Finalizacion
Revisién y/o Lider fje Tercera Cuarta Identificar, analizar,
actualizacion del Mapa Seguridad semana- semana actualizar y evaluar los
gz T:?izg?isd(:ela Enero 2026 Marzo 2026 riesgos de Seguridad de la
Infgrmacién Informacion
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Lider de Cuarta Cuarta Identificar, analizar,
Revisié Seguridad ;
evision y/o > semana semana Marzo | actualizar y evaluar los
actualizacion de / Lideres de Enero 2026 2026 planes de tratamiento de
planes de tratamiento Procesos riesgos de Seguridad de la
de riesgos de Informacion
Seguridad '

. . Lider de Cuarta Cuarta Analizar, crear o actualizar
Revisiéon y/O Seguridad . . .
actualizacién de > semana semana Marzo | indicadores que permitan
indicadores de / Lideres de Enero 2026 2026 evaluar la eficacia de los
medicion; Clave del Procesos controles (uno por cada
riesgo / Desempeio control definido).
del control

Oficina de Primera Cuarta semana | Aprobacién del Mapay Plan
Aprobacion de Mapa planeacion semana Marzo 2026 de tratamiento de riesgos de
de Riesgos Marzo 2026 seguridad de la informacion.
N ider de Primera Cuarta Realizar segU|m|e'nto alos
Segunrrnento planes de R dad / semana semana Abril planes de tratamiento de
tratamiento egurida . riesgos de seguridad de la
Lideres de Abril 2026 2026 _ - _
informacion de los diferentes
Procesos procesos.
Disenar controles para
) Cuarta . - . . o
Implementacion de Lider de semana Seguimiento mitigar riesgos identificados,
controles Seguridad cuatrimestral seguimiento del plany
Enero 2026 s
avance en la disminucién de
la probabilidad de
materializacidon del riesgo.
Lider de | Cuarta Seguimiento Emitir informes
Seguimiento Mapa de | Seguridad semana cuatrimestral cuatrimestrales de
Riesgos Abril seguimiento a riesgos con
las respectivas evidencias.

GESTION DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION

El Ministerio desarrollara, actualizard y gestionard sus politicas y procedimientos de
seguridad de la informacidn con base en las siguientes directrices:

Ciclo de revision de las politicas: Establecer un ciclo de revision que incluya la creacion,
aprobacién, difusién, implementacion, monitoreo y actualizaciéon de las politicas. Cada
politica debe estar alineada con las normativas aplicables y revisarse al menos una vez al afo.
Capacitacidon continua: Garantizar que los responsables, funcionarios y contratistas
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comprendan las politicas y procedimientos mediante sesiones de formacidn, con especial

atencién a aquellas dreas que interactdan directamente con activos criticos.

Monitoreo de cumplimiento: Realizar auditorias regulares para evaluar la adherencia a las
politicas y su efectividad en la mitigacién de riesgos.

Adaptabilidad y mejora continua: Ajustar las politicas y procedimientos en respuesta a
cambios regulatorios, tecnoldgicos y operativos, asegurando que sigan siendo pertinentes y

efectivas.
Actividad Responsable Fe_c!1a F ec_ha > Descripcion
Inicio Finalizacion
Revisién de politicas Entrega de procedimientos y
y procedimientos de ;'der (_jde g Tercera Cuarta semana- po'!t'_c,as v'gentets 2d02|5 para
. - evisién po e
seguridad egurida /| semana Febrero 2026 FEVISION por parte del grupo
Profesionales Enero 2026 GIT TICS.
Especializados
GIT TICS
Capacitacion de . Socializar los cambios y
. Lider de Primera Cuarta semana- ) .
procedimientos y ) formar a los funcionarios y
d liti d Seguridad semana- Junio 2026 .
e politicas de Marzo contratistas para su
seguridad 2026 cumplimiento.
Auditorias internas para
Monitoreo de Lider fje Seguimient | Seguimiento verificar la adherenciay la
cumplimiento Seguridad o trimestral | cuatrimestral efectividad de las politicas.
Tercera Primera semana- Evaluar el estado general de
Lider de semana- Diciembre 2026 las politicas
Revisién anual : P ¥
Seguridad Enero 2026 procedimientos para

preparar el ciclo 2027.

PLANIFICACION — Toma de conciencia y comunicacion

Actividad Responsable Fe_c!1a F ec_ha s Descripcion
Inicio Finalizacion
. . Elaborar matriz de culturay
Conciencia Y | Liderde L
. ‘. Enero 2026 apropiacion con los temas
comunicacion Seguridad Febrero 2026

relacionados a seguridad de
la informacién
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Ejecucion de 1a | |ider de Febrero Diciembre 2026 Llevara cabo las acciones

. gue fomenten la cultura
estrategia de culturay Seguridad 2026 oreanizaci i
apropiacion en ganizacional en materia de
seguridad de la seguridad de la informacidn
informacion
Medicién de Lider d Ejecutar accién programada
apropiacion en SI eroe Enero2026 | que permita medir la

eguridad Diciembre 2026 apropiacién de los

seguridad de la
informacion

conceptos/procedimientos
de seguridad en la Entidad.

OPERACION - IMPLEMENTACION

La dependencia encargada de realizar el monitoreo, seguimiento y control del plan de
acuerdo con la competencia y la normatividad vigente es el GIT Tecnologias de la informacion

y las comunicaciones.

Fecha

Fecha

Actividad Responsable al A Descripcion
Inicio Finalizacion
Actualizar autodiagndstico
MSPI {
Lider <‘:Ie Febrero Abril 2006 del MSPI
Seguridad 2026
Definir y actualizar de
q Febrero Diciembre 2026 I i
Controles NTC/IEC Lider fje 2026 lcao;tf:;)r;sai?éiegundad de
ISO 27001:2022 Seguridad '
Matriz de Declaracién de
Aplicabilidad
. Elaborar el plan de analisis
Gestion de Lider de de vulnerabilidades,
Vulnerabilidades Marzo :
Seguridad /| 2026 Diciembre 2026 alcance y coordinar
GITTICS ejecucion pruebas

OPERACION GESTION DE INCIDENTES
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Actividad Responsable Fe_c!\a F ec.ha .s Descripcion
Inicio Finalizacion
Socializar la
Sensibilizacién sobre ( i6
o= Lider de Enero 2026 N documentacpn
incidentes de Seguridad Diciembre 2026 creada/actualizada.
seguridad.
Socializar con el equipo TI
CSIRT PONAL / CSIRT Lider de Febrero Mensual los boleti'n'es informativos
/ Seguridad 2026 y de gestion para la
. prevencion de incidentes
Cc_aman’dc_:) Conjunto de seguridad
Cibernético - CCOC
Realizar seguimiento a las
Eventos./. Lider de Enero 2026 herramientas de seguridad
vulnerabilidades Seguridad  / Diciembre 2026 informatica validando
GITTICS comportamientos

sospechosos sobre la
infraestructura TI

OPERACION - CONTINUIDAD DE SEGURIDAD DE LA INFORMACION

Actividad Responsable Fe_c!\a F ec.ha .s Descripcion
Inicio Finalizacion
Ejecutar pruebas sobre las
Prueba, Lider de estrategias definidas e
- Semestral Semestral
mantenimiento Y | seguridad / implementadas
revision de | |iger de
continuidad Infraestructur Allnea'\r las estrategias de
) seguridad con Plan de

continuidad de negocio
(BCP), Plan de
recuperacion ante
desastres (DRP)

EVALUACION DE DESEMPENO

La gestion de indicadores permite evaluar la eficacia, eficiencia y efectividad de las politicas
y controles de seguridad de la informacién implementados en el Ministerio del Deporte
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Actividad Responsable Fe_c!\a F?Ch_a .s Descripcion
Inicio Finalizacion
] Revisar y actualizar de
Indicadores MSPI Lider de Enero 2026 acuerdo con los objetivos
Seguridad / Diciembre 2026 del MSPI.
Equipo GIT
TICS Reportar seguimiento de
los indicadores
MEJORAMIENTO CONTINUO
Actividad Responsable Fe.c.ha F ec.ha ., Descripcion
Inicio Finalizacién
Mejora ] Planes de accién para la
Lider fje Junio 2026 Diciembre 2026 remediacion de no
Seguridad  / conformidades.
Equipo GIT
TICS

Plan anual de mejora del
MSPI  que incluya los
controles de seguridad a
implementar.

Participar en las mesas
intersectoriales y acoger
las

recomendaciones que se
Emitan.

6. MARCO JURIDICO

Directiva Presidencial 02: Febrero 24 de 2022, “Para garantizar la implementacién segura de
la Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de la Informacion y
las comunicaciones (MinTIC)”.

Decreto 338: Marzo 8 de 2022, "Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones".

Resolucion 746: Marzo 11 de 2022, "Por la cual se fortalece el Modelo de Seguridad y
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Privacidad de la Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucién No. 500 de 2021".

Decreto 767: Mayo 16 de 2022, “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”.

Directiva Presidencial 03: Marzo 15 de 2021, “Lineamientos para el uso de Servicios en la
Nube, Inteligencia Artificial, Seguridad digital y Gestidn de Datos”.

Resolucion 500: Marzo 10 de 2021, "Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital".

Resolucion 1519: Agosto 24 de 2020, “Por la cual se definen los estadndares y
directrices para publicar la informacidn sefialada en la Ley 1712 del 2014 y se definen
los requisitos en materia de acceso a la informacidn publica, accesibilidad web,
seguridad digital, y datos abiertos”.

Ley 1915: Julio 12 de 2018, “Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos”.

Ley 1712: Marzo 06 de 2014, “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informaciéon Publica Nacional y se dictan otras
disposiciones”.

Decreto 886: Mayo 13 de 2014, “Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012, relativo al Registro Nacional de Bases de Datos”.

Decreto 1377: Junio 23 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581
de 2012".

Ley 1581: Octubre 17 de 2012, “Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Reglamentada parcialmente por el Decreto Nacional
1377 de 2013”.

Ley 1273: Enero 05 de 2009, “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacidn y las comunicaciones, entre otras disposiciones”.
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ISO 27001:2022 Norma internacional emitida por la Organizacién Internacional de
Normalizacién (ISO) sobre gestién de seguridad de la informacion.

ISO 22301:2012 Norma internacional emitida por la Organizacién Internacional de
Normalizacién (ISO) sobre gestidn de continuidad del negocio

Elaboro:

3

Bernardo Angel Rios Santana
Especialista Ciberseguridad

e
Reviso: o

Oscar Ramirez Gémez
Profesional Especializado GIT TIC'S

)
""':‘L‘J‘EJ HULA

Aprobo: '

Rene Mauricio Pinto Pedraza

Coordinador GIT TIC's



