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PARA: PATRICIADUQUE CRUZ
Ministra del Deporte

DE: 110.-DESPACHO DEL MINISTRO/OFICINA DE CONTROL INTERNO

ASUNTO: Informe de MRG-SI- 2 Cuatrimestre-2025

Atento saludo, Sefora Ministra

La Oficina de Control Interno, en cumplimiento de lo aprobado en el Plan Anual de Auditoria Interna
para la vigencia 2025, por el Comité Institucional de Coordinacién de Control Internoy, envirtud de
las atribuciones legales otorgadas por la Ley 87 de 1993, la Ley 1474 de 2011, el Decreto Nacional
403 de 2020 y el rol de Seguimiento y Evaluacion que le corresponde de conformidad con el articulo
2.2.21.4.9, literal k), del Decreto 648 de 2017, asi como las demas disposiciones legales aplicables,
remite para su conocimiento e instrucciones que estime, Informe Final de Seguimiento de Monitoreo
y Evaluacién del Mapa de Riesgos Gestién y Seguridad de la Informacion, para el segundo
cuatrimestre de la vigencia 2025.

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

Dando cumplimiento a lo sefialado en el Decreto 648 de 2017- Articulo 16, Paragrafol, se remite
para conocimiento de los miembros integrantes del Comité Institucional de Coordinacién de Control
Interno, copia del Informe en cumplimiento de los requerimientos normativos. Asimismo, y conforme
al contenido del informe, se sugiere analizar las recomendaciones descritas con el fin de propender
por la mejora continua, evitando incurrir de manera recurrente en las mismas debilidades.

Cordialmente,

Firnada electrdnicamente por
OSCAR ALFREDD MARTINEZ RODRIGUEZ (osmartinez)

Anexos: Informe de MRG-SI- 2 Cuatrimestre-2025 y Hoja de Trabajo

Copia: Miembros del Comité Institucional de Coordinacion de Control Interno

Proyecto Maria del Rosario Garcia Portillo/ Profesional Especializado OCI

Ministerio del Deporte

Av. 88 N° 55-65 PBX (601) 4377030

Linea de atencion al ciudadano: 018000910237 - (601) 2258747

Correo electronico: contacto@mindeporte.gov.co, pagina web: www.mindeporte.gov.co
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1.

1.1.

1.2.

1.3.

1.4.

1.5.

Descripcion del Seguimiento

Tipo de Informe: Final.

Denominacion del Trabajo: Informe Final de Seguimiento, Monitoreo y Evaluacién del
Mapa de Riesgos Gestion y Seguridad de la Informacién, para el segundo cuatrimestre
de la vigencia 2025.

Objetivos

1.3.1.

1.3.2.

1.3.3.

1.3.4.

Realizar seguimiento a la implementacién y eficacia de los controles definidos por
la primera linea de defensa en los Mapas de Riesgos de Gestion y Seguridad de la
Informacién de los procesos del Ministerio del Deporte.

Verificar la trazabilidad y suficiencia de los soportes que evidencian la ejecucion de
la gestion del riesgo en los riesgos de Gestion y Seguridad de la Informacion al
interior del Ministerio del Deporte.

Identificar fortalezas y oportunidades de mejora en la administracién del riesgo, con
base en el analisis de la gestién implementada en los procesos del Ministerio del
Deporte.

Realizar seguimiento a las actividades de monitoreo realizadas por la segunda linea
de defensa sobre los Mapas de Riesgos de Gestién y Seguridad de la Informacion,
evaluando su alcance, oportunidad y efectividad.

Alcance: Comprende la verificacion de informacién y evidencias del segundo
cuatrimestre (mayo- agosto) de la vigencia 2025.

Criterios del Seguimiento:

Tabla 1. Marco Normativo

Ley 87 de 1993, Congreso de
Colombia.

Norma Descripcién

“Por la cual se establecen normas para el gjercicio del control
intemo en las entidades y organismos del estado y se dictan otras
disposiciones”.

Articulo 2°. Objetivos del Sistema de Control, Literal F) Definir y
aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones (...).

Articulo 4°, Elementos para el Sistema de Control Interno, Literal
B) Definicién de politicas como guias de accién y procedimientos
para la ejecucién de los procesos.

"Por la cual se dictan normas orientadas a fortalecer los

Ley 1474 de 2011, Congreso mecanismos de prevencion, investigacion y sancion de actos de
de Colombia. corrupcion y la efectividad del control de la gestién ptblica.”

Articulo 9. Reportes del responsable de control interno.
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Norma Descripcion

Ley 2195 de 2022, Presidencia
de la Replblica.

Decreto 1083 de 2015,
Presidencia de la Republica de
Colombia.

Decreto 1499 de 2017,
Presidencia de la Republica.

Guia para la Gestion Integral

del Riesgo en Entidades
Publicas

Guia para la administracion
del riesgo y el disefio de
controles en entidades
publicas, Departamento

Administrativo de la Funcién
Publica — DAFP.

Guia rol de las unidades u
oficinas de control interno,
auditoria interna o quien haga
sus veces — DAFP

Manual Operativo del Modelo
Integrado de Planeaciéon y
Gestion — MIPG, DAFP.

Politica Administracion del
Riesgo, Ministerio del Deporte.

Procedimiento Administracion
de Riesgos, Ministerio del
Deporte.

“Por medio de la cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcion y se dictan
otras disposiciones”. )

“Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica”.

Articulo 2.2.21.1.6. Funciones del Comité Institucional de
Coordinacion de Control Interno, Literal B) (...) la gjecucion del
plan de acuerdo con lo dispuesto en el estatuto de auditoria,
basado en la priorizacién de los temas criticos segun la gestién
de riesgos de la administracion, Literal G) Someter a aprobacion
del representante legal la politica de administracién del riesgo y
hacer seguimiento (...).

Articulo 2.2.21.5.3. De las Oficinas de Control Interno.

Articulo 2.2.21.5.4. Administracion de Riesgos

“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcidn Pablica, en o
relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015”.

Version 7
2025

Version 6
Noviembre de 2022

Version 3
Septiembre de 2023

Version 6
Diciembre de 2024

Cadigo DE-PO-001

Proceso Direccionamiento Estratégico y Aprendizaje
Organizacional

Versién 3

15 de abril de 2024

Cédigo DE-PD-011

Proceso Direccionamiento Estratégico y Aprendizaje
Organizacional

En sus versiones:

Versién 2
16 de septiembre de 2024
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Norma Descripcion
Version 3

29 de julio de 2025

Codigo DE-FR-002

Proceso Direccionamiento Estratégico y Aprendizaje
Organizacional

Versién 2

17 de abril de 2024

Formato Mapa de Riesgos,
Ministerio del Deporte.

Fuente: Elaboracion propia.
2. Metodologia

La Oficina de Control Interno (OCI) del Ministerio del Deporte, incluyé en el Plan Anual de
Auditoria Interna - PAAI, version 2, aprobado en Sesiéon Ordinaria No. 3 del Comité Institucional
de Coordinacion de Control Interno CICCI, del 18 de julio de 2025, que modifica la versién 1
aprobada en Sesion Ordinaria No. 1 del CICCI, del 30 de enero de 2025, la elaboracion del
presente informe, en cumplimiento de la Ley 87 de 1993, modificada parcialmente por la Ley
1474 de 2011, mediante la cual se establecen normas para el ejercicio del control interno y el
particular, su articulo segundo, Objetivos del sistema de Control Interno: literal a). Proteger los
recursos de la organizacién, buscando su adecuada administracion ante posibles riesgos que
los afectan vy literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacién y que puedan afectar el logro de los
objetivos.

La metodologia implementada para la ejecucion del Seguimiento, Monitoreo y Evaluacion del
Mapa de Riesgos de Gestion y Seguridad de la Informacién, para el segundo cuatrimestre de
2025, se soporta en la aplicacion de las técnicas internacionales para el gjercicio profesional
de auditoria, tales como: comparacién, analisis y verificacion de la informacién de la primera y
segunda linea de defensa de la entidad.

Para ello, la Oficina de Control Interno, realizé solitud de informacion relacionada con los
Mapas de Riesgos, correspondiente al Segundo cuatrimestre de 2025 mediante memorando
con radicado No. 2025IE0010851 de fecha 6-10-2025, la oficina Asesora de planeacion allega
informacion con el radicado No.20251E0010947 de fecha 8-10-2025, en el cual allegaron el
Link : Segundo Monitoreo- Cuatrimestral _Riesgos Gestion-Seguridad de la Informacién, sin
embargo al ingresar el link no permiti6é ingresar razon por la cual se realizé solicitud a la OAP
con el Numero de memorando 2025IE0010959, de fecha 8-10-2025, indicando en el asunto:
Error link memorando No.2025IE0010947, asi las cosas, la Oficina Asesora de planeacion,
envio via correo institucional la siguiente informacion asi:

ESPACIO EN BLANCO
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llustracion No.1 Correo Respuesta solicitud de OCI 2025IE0010959

171028, 1527 Correo: Mana del Rosano Garca Pertile - Cutiook

E Outlook

Alcance al radicado NO, 20251E0010959 de 8/10/2025

Desde Yazmin Antonia Santiago Cabrero <yasantiago@mindeporte.gov.oox

Fecha Mie 8/10/2025 3:22 PM

Para  Oscar Alfredo Martinez Rodriguez <osmartinez@mindeporta.gov.co>; Maria del Rosanio Garda Portillo
<Rogarcia@mindeporte.gov.co>

CC  Ketty Arias Rusdiaz <kearias@mindeporte gov.oox; Freddy Oswaldo Arias Menjura <Farias@mendeporte.gov.co>

Cordial saludo.

Estimado Dr. Martinez:

En atencidn al radicado de la referencia y al anuncio de caracter perentorio, me permito informarie que el enlace
funciona correctamente. La situacidn presentada se origind debido a que, una vez aprobado el radicado, no se

nabilits de forma inmediata el acceso a la carpeta “Segundo Monitoreo Cuatrimestral - Riesgos de Gestion /
Seguridad de la Informacidn”.

Dicho acceso ya ha sido habilitado para los siguientes funcionarios:

+ Jefe de |a Oficina de Control Interno

» Profesional Especizlizada Maria del Rosario Garcia Portillo
Sin otro particular, quedo atenta a brindar cualquier celaboracidn adiclonal gue se requiera en el marco de la
presente gestidn. Agradezco, por este medio, la confirmacidn de que el acceso se ha otorgado de manera correcta y
si se requiere que se habilite a otro funcionario en particular,

Feliz tarde,

Contratista

YAZMIN ANTONIA SANTIAGO CABRERA

Oficina Asesora de Planeacion - GIT Planeacion y Gestian
asantiago@mindeports. gov.co

Telefono: (601) 4377030 Ext. 0000

Linea Gratuita Nacional 01 8000 910 237

Direccidn: Avenida carrera 68 No. 55-65

Bogjota - Colombia

wnw. mindeporte gov.co

Redes sociales: Ministerio del Deporie - @Mindeporiecol

Fuente: Captura Correo Institucional
Asi las cosas, la oficina de Control Interno realizo la respectiva solicitud de permisos para los

auditories que realizarian el analisis de las matrices de riesgos de los procesos asignados por
el jefe de la OCI asi:

ESPACIO EN BLANGO
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llustracion No.2 Solicitud de permisos auditores

171025, 1634 Carreo: Maria del Rosario Garcia Pertilo - Outiook

@ Qutlook

RE: Alcance al radicado NO. 20251E0010959 de 8/10/2025

Desde Maria del Rosario Garcia Portillo <Rogarcia@mindeporte.gov.co
Fecha Jue 9/10/2025 1:21 PM

Para Yazmin Antonia Santiago Cabrero <yasantiago@mindeporte.gov.co»; Oscar Alfredo Martinez Rodriquez
<osmartinez@mindeparte gov.co>

CC  Ketty Arias Ruidiaz <kearias@mindeporte.gov.co>; Freddy Oswaldo Arias Menjura <Farias@mindeporte.gov.co>

CCO  Vanessa Def Pilar Humanez Aleans <vahumanez@mindepaorte.gov.cos; Erika Andrea Roqueme Salazar
<emoqueme@mindeporte gov.co>; Pedro Luis Camascal Tafur <pecarrascal@mindeporte.gov.co>; Lixi Celmira Romero
Navarrete <Lromeron@mindeporte.gov.co>; Oscar Alfredo Martinez Rodriguez <osmartinez@mindeporte.gov.co»; Nubia
Stella Luis Rojas <Nuluis@mindeporte.gov.co>

Cordial saludo,

En atencidn al correo que antecede, me permito informarle que, efectivamente, el dia de ayer el enlace
proporcionado no se encontraba funcionando correctamente, situacidn que fue oportunamente informada con el
memorando No. 20251E0010959, por |a cual se reiterd la solicitud de acceso.

Sin embargo, revisado nuevamente el dia de hoy, se confirma que el enlace ya permite el acceso a la carpeta
“Segundo Monitoreo Cuatrimestral - Riesgos de Gestion / Seguridad de la Informacion” y se encuentra disponible
para los funcionarios indicados.

+ Jefe de la Oficina de Control Interno
* Profesional Especializada Maria del Rosario Garcia Portillo

Agradezco la pronta gestion realizada y quedamos atentos a que sea habilitado el acceso a la carpeta para los
siguientes profesionales de la OCI_

1."Vanessa Del Pilar Humanez Aleans” vahumanez@mindeporte gov.co
2. "Erika Andrea Roqueme Salazar” errogueme @mindeporte. gov.co
3. "Pedro Luis Carrascal Tafur" pecarrascal@mindeporte. gov.co

4."Lixi Cemira Romero Navarrete” Lromeron® mindeporte.gov.co

5."Nubia Stella Luis Rojas" <Nuluis@mindeporte.gov.co>

Feliz tarde.

i

U

Denbrte

Fuente: Captura Correo Institucional

ESPACIO EN BLANCO
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En concordancia con lo anterior la Oficina Asesora de planeacion dio respuesta Asi:

llustracion No.3 Comunicacién permisos auditores

ﬁ Outlook

RE: Alcance al radicado NO. 20251E0010959 de 8/10/2025

Desde Yazmin Antonia Santiago Cabrero <yasantiago@mindeporte.gov.co>
Fecha lus 9/10/2025 1:39 PM

Para Maria del Rosario Garcia Portillo <Rogarcia@mindeporte.gov.co>; Oscar Alfredo Martinez Rodriguez
<osmartinez@mindeporte.gov.co>

CC  Ketty Arias Ruidiaz <kearias@mindeporte.gov.co>; Freddy Oswaldo Arias Menjura <Farias@mindeporte.gov.co>

Buenas tardes,

De manera respetuosa, comunico que a los profesionales sefialados en el correo anterior se le ha dado acceso ala
carpeta de SharePoint titulada “Segundo Moni Cuatri | - Riesgos de Gestién / Seguridad de la
Informacién”, para los fines pertinentes.

Sin otro particular, quedamos atentos a cualquier requerimiento adicional. Por favor confirmar.

Saludos cordiales,

YAZMIN ANTONIA SANTIAGO CABRERA

é":-ﬁ-';:-\? Oficina Asesora de Planeacion - GIT Planeacion y Gestion
Aol ‘I yasantiago@mindeporte.gov.co

/ Teléfono: (601) 4377030 Ext. 0000
N Linea Gratuita Nacional 01 8000 910 237
Direccién: Avenida carrera 68 No. 55-65
D e p o 'te Bogota - Colombia
www.mindeporte.gov.co
— Redes sociaies: hMinisterio dei Deporie - @iindeporecoi

Sé consciente con el ambiente, solo si es necesario imprime este correo ?

Fuente: Captura Correo Institucional
De esta manera, y con los permisos para que el equipo auditor ingrese al link allegado se

procedié a realizar el cargue en la carpeta de SharePoint de la OCI, para su consulta y revision
de la informacion.

ESPACIO EN BLANCO
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llustracion No.4 informacion SharePoint allegada

Oficina de Control Interna &

S+ 110380 informes * 110380.055 informes de Evaluacian y Sequiriento 3163, Seguimiento MAG-51 2025-1 © £3. 2025-2  Matrices OAP

Fuente: Captura de OneDrive compartido por la OAP

Una vez los auditores realizaron la revision de la informacion allegada por cada proceso
evidenciaron que algunas de las carpetas allegadas se encontraban sin documentacion
adjunta (vacias), asi las cosas, se reitera a la OAP, solicitud de informacion faltante mediante
el memorando No. 2025IE0011214, de fecha 15-10-2025, la profesional de OCI, allega correo
Institucional indicando lo siguiente asi:

ESPACIO EN BLANCO
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llustracion No.5. aclaracién informacion faltante y actualizacién de informacion.

De scuerdn con | o cheervads en ¢ semoranda 20150011214, realind ol sipaente sicance en cads procesa

RL_Ctrol & se vefico lo evedenciado por fa OC1 frente al saguimisntc realizado por [ OAP Se procedio murvaments
ol canpue de la evidencias

R1_Accide 1. 58 por la DC1 frenbe ol seg g | OMP. Se procedia
usevamente sl Cargue de 18 evidencias

RY_Crol 4 s veficn lo evidenciido por ka OC) freme al
RY_Accibe 1 e vehco lo evidencide por ls OCI frente

alinad por i OAF
rade por la AP

EecThamarite Lk caipeli el RY, 4o ancussra viciin. S cormobord on el Wpuimients que rewlao la AP, qué no
s Aportamn evidemvidencia y e seguimeento asl lo confrma

Que 58 hio & (A0S PrOCELD 58 & Crednon L Carpetis 08 LONMOMS y @it SO0a00s DIrd gue nedmaran &
Carge, e e iArn (00 o] GEeT0 B8 deat 114IABIENS e procede 8 ehmined as CapeLas vciss
1- Fomento y Desarrolio

Elecrhamante el proceso no apons evidenicas de kot sequisventn realizados a los nesgos de gesnin y Seguridad de
1 Irormascién, por arpetas vacias. S ¢ ol seguiient n ka CUAF, que 1o 38
plsds hascer wd werthcagion efectiva feentn al seguimints

i e e s AR AR, AR N R e PATRAGAIONE

e s Lo & At PrOCESD 5 be Crearon la Carpetas de Controkes y fesgos accadcs pard gue neslisaran o
Carue, 1o se Ebminaron con ¢ ob{etn de dejar trazablidad Se procede a efminas las carpetas vacias.

80 104 taguimiento rallEase 3 b0k reAgo B paHOn y Seguiicad g6 13
o £ 1 Droleuonal Diana RGon guien ko &l sepuientn & inkrmo gu ©
Langaron en carpeta dierente.

I it Sin EMBaNgD, 18 GoTe
hicieren o ieporte de sidencia

54 prOcedio nurvamente o Cargue S 1 evidencias en L Capeta comecta

4 Servicks Integrsl al Cludsdana.

wehcn lo evidenciado por 1 DO frente al sequimentn reakrada por 1a DAP. Se precedio
usevAmEnte ol Cigue B¢ L evidencias

guimiento de U DAR ue deja clardad

4 procede

5 bnigeccidn, Vigiasis y Control

54 comobont con o profisonal Luk Arias, que sfectvamente no e reventarn moSfcacioses al mapa 8¢ resgos
U reguirieran actusliascion. sin embargo & ral de o evdencudo por la DC), electvamente s vakdo y
poublements UL iron un docmento de verion aneron

52 CONCuye que Par Tulsrcs Jeguimeents 5ok 5¢ Bejran aquelis CHpeLas Gue COMBngIn srmacion. N 5
Procdic & elewinar, evEIMG0 Gul # BAOCKO Bhuier ue 5l Contabie 0N evdRnCIas y Buardar 1s tarabidad de s

maman

0 AT ATICUl, 0 atenth

‘ 15*C Mayorm. nubla...

Fuente: Captura de Correo Institucional

Ahora, de acuerdo con la solicitud de la oficina de control Interno por la ausencia de
informacion de algunos procesos y que fue solicitado a la OAP mediante el memoranda No.
2025IE0011214, esta indica mediante correo electronico lo siguiente asi:

1. Direccionamiento Estratégico y Aprendizaje Organizacional

R1_Ctrol 1: se verifico lo evidenciado por la OCI frente al sequimiento realizado porla OAP. Se procedié
nuevamente al cargue de las evidencias

R1_Accién- 1: se verifico lo evidenciado por la OCI frente al seguimiento realizado por la OAP. Se
procedio nuevamente al cargue de las evidencias.



PROCESO
Version: 1
k\) EVALUACION INDEPENDIENTE Y MEJORA CONTINUA -

i CODIGO:
Deporte FORMATO EFFR-006
== Fecha:

INFORME DE SEGUIMIENTO NORMATIVO 16/07/2021

R3_Ctrol 1: se verifico lo evidenciado por la OCI frente al sequimiento realizado por la OAP.
R3_Accion- 1: se verifico lo evidenciado por la OCI frente al seguimiento realizado por la OAP.

Efectivamente las carpetas del R3, se encuentra vacias. Se corroboré con el seguimiento que realizo
la OAP, que no se aportaron evidencias y el seguimiento asi lo confirma.

Que se hizo a cada proceso se le crearon las carpetas de Controles y riesgos asociados para que
realizaran el cargue, no se eliminaron con el objeto de dejar trazabilidad. Se procede a eliminar las
carpetas vacias.

2. Fomento y Desarrollo

Efectivamente el proceso no aporto evidencias de los seguimientos realizados a los riesgos de gestion
y Seguridad de la Informacién, por ende, el tema de carpetas vacias. Se corroboré con el seguimiento
que realizo la OAP, que no se pudo hacer una verificacion efectiva frente al sequimiento.

Que se hizo a cada proceso se le crearon las carpetas de Controles y riesgos asociados para que
realizaran el cargue, no se eliminaron con el objeto de dejar trazabilidad. Se procede a eliminar las
carpetas vacias.

3. Formulacion y Adopcién de Planes, Programas y Proyectos.

Efectivamente el proceso aporto evidencias de los seguimientos realizados a los riesgos de gestién y
Seguridad de la Informacién. Sin embargo, se corroboro con la profesional Diana rincén quien hizo el
seguimiento e informo que, si hicieron el reporte de evidencias, pero cargaron en carpeta diferente.

Se procedidé nuevamente al cargue de la evidencia en la campeta correcta.
4- Servicio Integral al Ciudadano.

R4_Accion- 1: se verifico lo evidenciado por la OCI frente al seguimiento realizado por la OAP. Se
procedié nuevamente al cargue de las evidencias.

R5_ Efectivamente no se presenta evidencias, toda vez que, al corroborar el seguimiento de la OAP, se
deja claridad que este es nuevo por ende no registra sequimiento.

Se procede a eliminar la carpeta R5
&- Inspeccion, Vigilancia y Control

Se corroboré con el profesional Luis Arias, que efectivamente no se presentaron modificaciones al mapa
de riesgos que requirieran actualizacion. sin embargo, a raiz de lo evidenciado porla OCI, en efecto se
validé y posiblemente utilizaron un documento de versién anterior.

Se concluye que para futuros seguimiento solo se dejaran aquellas carpetas que contengan informacion.
No se procedio a eliminar, evitando que el proceso aludiera que si contaban con evidencias y guardar
la trazabilidad de las mismas.

Sin otro particular, quedo atenta.
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En concordancia con lo anterior, se evidencia un incumplimiento en la entrega del
informe de solicitud de riesgos de gestién y de seguridad de la informacién, conforme
alo dispuesto en el articulo 151 del Decreto 403 de 2020 (ARTICULO 151. Deber de entrega
de informacioén para el ejercicio de las funciones de la unidad u oficina de control interno. Los
servidores responsables de la informacién requerida por la unidad u oficina de control interno deberan
facilitar el acceso y el suministro de informacién confiable y oportuna para el debido ejercicio de sus
funciones, salvo las excepciones establecidas en la ley. Los requerimientos de informacién deberan
hacerse con la debida anticipacién a fin de garantizar la oportunidad y completitud de la misma.

El incumplimiento reiterado al suministro de la informacién solicitada por la unidad u oficina de control

intemo dara lugar a las respectivas investigaciones disciplinarias por la autoridad competente. ).

Inicialmente, no se habilitaron las carpetas necesarias para la consulta; posteriormente, al
realizar la verificacion, se encontré que varias de ellas estaban vacias. Acorde a lo indicado
por la OAP, algunos procesos no allegaron informacion y en otros casos fue cargada de
manera tardia. Sin embargo, como segunda linea de defensa, se debe dejar trazabilidad de
los procesos que no remitieron datos o lo hicieron de forma parcial, y comunicar dicha
situacion, lo cual puede constituir una debilidad en la Gestion del riesgo en la Entidad.

Como parte del gjercicio de seguimiento, el equipo auditor de la OCl llevé a cabo la validacién
de la identificacién de riesgos, asi como la revision, comparacién y analisis del seguimiento a
laimplementacion de los controles y planes de tratamiento reportados en los mapas de riesgos
de gestion y de seguridad de la informacion de los 18 procesos que determino el Ministerio del
Deporte.

Dicha evaluacion se realizd con base en el marco normativo detallado en la Tabla 1, Marco
Normativo, el cual comprende los lineamientos establecidos en la Guia para la Administracion
del Riesgoy el Diserio de Controles en Entidades Publicas — versiéon 6 del DAFP, asi como en
las directrices internas del Ministerio del Deporte.

El objetivo principal de esta revision fue verificar que los riesgos identificados cuenten con
mecanismos adecuados de gestiéon que permitan activar alertas tempranas, reduzcan la
probabilidad de materializacién y dispongan de controles internos efectivos, asi como planes
de tratamiento orientados a su mitigacion. Todo esto, con el propdsito de contribuir al
fortalecimiento del sistema de control interno y fomentar la mejora continua en el ambito
institucional.

Para el desarrollo del presente analisis, se tomd como base la informacién suministrada por la
Oficina Asesora de Planeacion.

La Oficina de Control Interno llevé a cabo la verificacion de los principales componentes del
sistema de administracion del riesgo, orientada a evaluar el estado actual de la gestion de los
riesgos de gestion y de seguridad de la informacién en los procesos institucionales. Esta
revision incluyé los siguientes aspectos:

1. Politica de Administracion del Riesgo: Validacion de su existencia, actualizacion y
difusion institucional.
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2. Publicacion de Mapas de Riesgo en la plataforma ISOLUCION: Revisiéon del
cumplimiento en cuanto a carga, visibilidad y actualizacion de los mapas.

3. publicacion de la Matriz de riesgo en la pagina WEB del Ministerio del Deporte

4. Identificacion de Riesgos: Analisis de la consistencia, claridad y alineacion de los
riesgos reportados con los objetivos del proceso.

5. Seguimiento por parte de la Segunda Linea de Defensa: Verificacion de la
existencia de controles de supervision y alertas generadas.

6. Evaluaciéon de Controles: Revision del disefio, implementacion y efectividad de los
controles definidos para mitigar los riesgos.

7. Zonas de Riesgo: Confirmacion de la adecuada clasificacion de los niveles de riesgo
inherente y residual.

8. Materializacion de Riesgos: Verificacion de eventos ocurridos y su trazabilidad en el
sistema de riesgos.

9. Indicadores definidos por los procesos para la gestion del riesgo: Revision de la
existencia, pertinencia y alineaciéon de los indicadores disefiados por cada proceso
como parte del proceso de identificacion, monitoreo y control de riesgos. Se valido si
dichos indicadores permiten hacer seguimiento efectivo al comportamiento del riesgo
y facilitan la toma de decisiones oportuna.

2.1. Politica de Administracion del Riesgo

Tal como se sefial6é en el informe de seguimiento correspondiente al primer cuatrimestre de
2025, se reitera la importancia de la adopcion e implementacion del Programa de
Transparencia y Etica Publica (PTEP) requiere fortalecer los mecanismos internos de gestion
del riesgo, bajo un enfoque articulado, transversal e integrado.

En ese sentido, y con el fin de garantizar que la entidad mantenga un control efectivo sobre
los riesgos institucionales, incluidos aquellos asociados a la corrupcion, la integridad y la
transparencia, se debe considerar lo siguiente:

Con la derogacioén del Plan Anticorrupcion y de Atencién al Ciudadano (PAAC) y la entrada en
vigor del PTEP, en cumplimiento de lo dispuesto en la Ley 2195 de 2022 y el Decreto 1122 de
2024, las entidades estan llamadas a adoptar un enfoque integral de gestiéon del riesgo, que
articule la cultura de la legalidad, la transparencia y la prevencién del riesgo de corrupcién, con
especial atencién a los riesgos de gestion y seguridad de la informacion, apoyandose en los
instrumentos del Sistema de Gestion Institucional y del Modelo Estandar de Control Interno
(MECI).
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De acuerdo a la recomendacion del informe anterior frente a la actualizacion de la politica,
conforme la version 6 del Manual Operativo del Modelo Integrado de Planeacion y Gestion —
MIPG que fue divulgada en diciembre de 2024,y de acuerdo a la Ultima version de la Politica
Interna de Administracion del Riesgo, la cual se encuentra vigente identificada con el:
CODIGO: DE-PD-011, VERSION: 3 FECHA: 29/Jul/2025, se solicita el acta mediante el cual
fue aprobada la nueva versién, Lo anterior de acuerdo al PROCEDIMIENTO
ADMINISTRACION DE RIESGOS-CODIGO: DE-PD-011 VERSION: 3 FECHA: 29/Jul/2025,
Actividad No.1, Descripcidn La Politica Administracion de riesgos, se somete aprobacion ante
el Comité Institucional de Coordinacion de Control Interno- CICCI. Asi mismo se solicita los
informes cuatrimestrales de Monitoreo de Segunda Linea de Defensa a los Mapas de Riesgos
por procesos, de acuerdo con la actividad No 17del procedimiento DE-PD-011, mediante
correo institucional de fecha 20/10/2025, con el fin de validar que dicha recomendacion fue
acogida por el proceso.

Cabe indicar que la Guia para la Gestién Integral del Riesgo en Entidades Publicas esta en su
version No 7 del mes de agosto del 2025 y comunicada durante el mes de septiembre, paralo
cual se recomienda el analisis de la mencionada y de la identificacion de los posibles cambios
que esta pueda generar durante la actual vigencia en la Gestion del riesgo de la Entidad.

2.2. Publicacion de mapas de Riesgos

En cuanto a lo establecido en el PROCEDIMIENTOADMINISTRACION DE RIESGOS,
especificamente en el numeral 16, frente a lo indicado en (registro): Publicacién en pagina
web. Registro en formato DE-FR- 002 Mapa de riesgos Cargue en aplicativo del sistema de
gestion institucional.

Una vez validado no se evidencia esta informaciéon en la pagina WEB del Ministerio del
Deporte. Como se muestra continuacién asi:

llustracion 6. Actividad Cargue Mapas de Riesgos pagina WEB del Ministerio del Deporte

2025

eIl C

Fuente: Pagina Web del Ministerio del deporte
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De acuerdo con lo anterior se evidencia

» Informe de seguimiento a la Politica de Riesgos y Evaluacion del Mapa de Riesgos de

Gestion vy de Seqguridad de la Informacién (primer cuatrimestre 2025). Fecha de

publicacion: 08/09/2025.

e Anexo 1: matriz de seguimiento al Mapa de Riesgos de Gestiéon y Seguridad de la

Informacién (primer cuatrimestre 2025).

No obstante, de acuerdo con lo indicado en el Numeral 16 del procedimiento Administracion

de Riesgo en el registro asi:

llustracion 7. Registro de la Actividad No.16

Publicacion en pagina web.

riesgos

institucional

Registro en formato DE-FR- 002 Mapa de

Cargue en aplicativo del sistema de gestion

Fuente: Sistema ISOLUCION

Se evidencia publicacion en pagina web. Inicio Planeacion. Gestion y Control , link que lo lleva

al sistema ISOLUCION del Ministerio del Deporte, asi como un instructivo para el ingreso al

sistema n mencién,

llustracion 8. Sistema integrado de Gestion asi:

(=]

Sistema Integrado de Gestién

isolucion

TXXXY

Fuente: Pagina Web del Ministerio del deporte
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Durante la revision de acuerdo con lo indicado en el Procedimiento, el cual lleva a la pagina
WEB del Ministerio del Deporte - Sistema de Gestion Institucional- se encuentra enlace que
direcciona a la herramienta ISOLUCION, donde reposan las matrices de riesgos de los
procesos. De acuerdo con los principios de publicidad y acceso a la informacién, se
recomienda al proceso que dichos documentos estén disponibles de manera directa en la
pagina web institucional o de facil acceso a la Ciudadania, en calidad de repositorio oficial,
permitiendo su consulta por parte de los entes de control y la ciudadania en general de manera
puntual. Aunque no se objeta que las matrices estén cargadas en ISOLUCION como
herramienta de gestion interna, su presencia en este sistema no exime la necesidad de
asegurar su publicacién formal y visible en la pagina oficial del Ministerio.

Se recomienda a la Oficina Asesora de Planeacion, en coordinacién con las areas
responsables del sistema de gestion institucional, garantizar que las matrices de riesgos de
los procesos estén publicadas de forma clara, accesible y actualizada en la pagina web oficial
del Ministerio, conforme a los principios de transparencia, trazabilidad y acceso a la
informacion publica. Asimismo, se sugiere mantener la coherencia entre la informacién
publicada en ISOLUCION y la disponible en el sitio web institucional, asegurando que ambos
repositorios reflejen la misma version validada de las matrices, y que cualquier actualizacién
quede debidamente documentada. Lo anterior, debido a que se evidenciaron diferencias entre
la informacion registrada en algunas matrices de procesos que se encuentran cargadas en el
sistema ISOLUCION vy la remitidas por la OAP, lo cual puede afectar la confiabilidad de los
datos y la eficacia de la evaluacion efectuada por la Tercera Linea de Defensa. Se recomienda
establecer un mecanismo de verificacion que permita validar que todas las versiones
correspondan entre si y estén alineadas con la informacion reportada oficialmente.

Evidencia de la Matriz de riesgo del proceso de IVC, allegada por la OAP y la publicada en el
sistema ISOLUCION. donde el control R2, se encontraban diferentes.

llustracion 9. Diferencias en la Descripcion del control del R2- Matriz IVC

MATRIZ ALLEGADA EN LA INFORMACION - ISOLUCION MATRIZ ALLEGADA EN LA INFORMACION -OAP-

 pescripciéndelcontrol Descripcidn del Control
Cada vez que se real 1] on los de bajo, =1
gestor documental, realizarad control en el acceso a la informacion |N
que reposa en el SharePoint, basado en roles asignados. Los r
permisos de cada usuario se asignan de acuerdo con su perfil y rol (14
por cada Grupo Interno de Trabajo, asegurando que los usuarios
solo puedan der a la inf dn relevante para su trabajo,

o no autor 3 a infor que no ies E|
correspondan. En caso de desviacidn del control, ajusta los o
accesos a las bases de datos, para que correspondan a los roles -
definidos del profesional e informa la cor 1 al cool dor a |cf
través de correo electrénico. Las ol de la &) on del I
control deben incluir: un registro en SharePoint con los permisos (g
*|otorgados a 1os miembros de cada GIT, con los correos B
del g documeantal.

mMensualmente el gestor documental, realizar control en el acceso
ala informacion gue reposa en @l SharePoint, basado en roles
asignados. Los permisos de cada usuario se asignan de acuerdo
con su perfil y rol por cada Grupo Interno de Trabajo, asegurando
gque los usuarios solo pusedan acceder a la informacidn relevantes
Dara su tr. no autorizados a informacian
que no les correspondan. En caso de desviacion del control, ajusta
lne arcmene a lac hacas da datoe, nars que correcnondan a los rolee

definidos del profesional @ informa la correccidn al coordinador a
- o -

R e e S TS e

o &n SharePoint con

del gestor docum:

Fuente: Matriz Sistema Isolucion — Matriz allegada OAP

Del analisis comparativo entre la Matriz registrada en Isolucién y la Matriz remitida por la
Oficina Asesora de Planeacion (OAP), del Proceso Servicio Integral al Ciudadano se
evidencian las siguientes diferencias en la identificacion y trazabilidad de controles y acciones:
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Los riesgos R2, R3 y R4 presentan coincidencia total entre ambas matrices, tanto en
el numero de controles como de acciones (R2-Cont-1 / R2-Acc-1, R3-Cont-1 / R3-Acc-
1y R4-Cont-1 / R4-Acc-1).

El riesgo R5 Unicamente se encuentra documentado en la Matriz OAP, mientras que
no aparece registrado en Isolucion, evidenciando una inconsistencia entre la
informacién reportada por el proceso y la consolidada por la segunda linea de defensa.
En consecuencia, la Matriz Isolucién refleja un riesgo menos (R5), lo que genera una
brecha de informacion respecto a la matriz institucional validada por la OAP.

La inconsistencia identificada impacta el analisis de riesgos del proceso en los siguientes
aspectos:

La ausencia del riesgo R5 en Isoluciéon implica que el seguimiento y control de las
acciones asociadas a dicho riesgo no pueden ser verificados por la OCI, afectando la
trazabilidad del monitoreo institucional.

Desalineacién entre lineas de defensa: La falta de correspondencia entre la matriz del
proceso y la consolidada por la OAP refleja debilidad en la comunicacion vy
actualizaciéon de la informacién, comprometiendo la articulacion entre la gestion del
proceso (primera linea) y la supervision estratégica (segunda linea).

Limitacion en la evaluacion del control interno: El analisis de eficacia de los controles
no puede considerarse completo mientras existan diferencias estructurales entre las
matrices, pues las acciones de tratamiento del riesgo R5 no estan registradas ni
evaluadas en el aplicativo institucional. A continuaciéon, se muestra las diferencias
encontradas:

llustracién 10. Matriz Isolucion y la Matriz OAP — Proceso Servicio Integral al Ciudadano

Matriz ISOLUCION Matriz OAP
No Control No Accién No Control No Accién
R2-Cont-1 R2-Acc-1 R2-Cont-1 R2-Acc-1
R3-Cont-1 R3-Acc-1 R3-Cont-1 R3-Acc-1
R4-Cont-1 R4-Acc-1 R4-Cont-1 R4-Acc-1
R5-Cont-1 R5-Acc-1

Fuente: Matriz Sistema Isolucion — Matriz allegada OAP

No fue posible realizar el comparativo del formato mapa de riesgos de monitoreo del segundo
cuatrimestre reportado por la OAP, teniendo en cuenta que en el enlace de Isolucién,
correspondiente al segundo monitoreo cuatrimestral no se hallé informacién.
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llustracion No.11: Toma de Pantalla Monitoreo segundo Cuatrimestre

isolucien®
Tareas Documentacion Medicion Auditoria Mejora Riesgos Corrupcion Riesgos DAFP VE Sistemas Configuracion

<

Mapas de Riesgos 2025

Primer Monitoreo cuatrimestral

[ §_egur|do Monitoreo cuatrimestral I

Tercer Monitoreo cuatrimestral
: | . a Li | E
Fuente: Sistema Isolucion

2.3. Identificacion de los Riesgos de Gestion y Seguridad de la Informacion a nivel
Ministerio del Deporte.

2.3.1_Direccionamiento Estratégico y Aprendizaje Organizacional

Tabla No.2 Resumen Matriz de Riesgos y de Gestidon - Seguridad de la Informacion.

' Zona de Fecha de
Rizjso o Ef:; d;e Control Actividades | Riesgo | seguimiento
9 9 Inherente OAP
R1 Gestion R1-Cont-1 R1 Acc1 Extremo
. R2 Acc 1
Direccionamiento R2 Gestion R2- Cont-2 R2 Acc 2 Moderado
estratégico R3 Cont. 1 | R3 Acct
R3 Gestion R3 Cont. 2 R3 Acc1 | Moderado | 22/09/2025
R3 Cont. 3
Seguridad | R4 Cont. 1 R4 Acci1
R4 dela Alto
informacion R4 Cont. 1
R5 Gestion R5 Cont. 1 R5 Acci Moderado

Fuente: Elaboracion OCI

R1: Posibilidad de afectacion econémica y reputacional por la desarticulacion de los planes,
programas y proyectos, debido a subestimacion de las necesidades de los grupos de valor y
las metas de Plan Nacional de Desarrollo.
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Se evidencia monitoreo efectuado por parte de la segunda linea de Defensa, donde determina
que “El riesgo se monitorea de acuerdo con los controles definidos y operan de manera
adecuada”. Se recomienda efectuar analisis de toda la gestion del riesgo, toda vez que el
mismo proceso identifica esta actividad como una tarea que se debe de efectuar cada vez que
ocurre un evento en la planificacion o ejecucién en los proyectos de inversion, de acuerdo a lo
identificado en la casilla descripcién del control del mapa de riesgos del proceso: “... Cada vez
que se requiera, el profesional designado del GIT Planeacién y Gestién realiza verificacion de
cumplimiento de los requisitos normativos metodolégicos y procedimentales de la formulacién de los
proyectos de inversién para registrar ajuste en plataforma del DNP "Metodologia General Ajustada -
MGA WEB"de los proyectos de inversion sobre los cuales se solicita formulacién de un nuevo proyectos
o requiere ajustes al mismo de acuerdo con las necesidades institucionales...”, lo anterior teniendo
en cuenta el objetivo del proceso “Orientar la formulacion, ejecucion, seguimiento y evaluacion
de politicas publicas, planes, programas y proyectos con el propdsito de dar cumplimiento a
los objetivos del sector e institucionales, asi como a los requisitos de los instrumentos de
gestion adoptados mediante la promocién del conocimiento, el aprendizaje, la innovacion y la
mejora continua”.

En la informacién suministrada por la OAP en carpeta compartida, no se identifican registros
que evidencien la ejecucién de los controles establecidos por el proceso, de lo cual se identifica
una posible debilidad en el cumplimiento de lo establecido en la Politica de Administracién del
Riesgo — Cédigo DE-PO-001 del 15/04/2024, en su numeral 8.4.1 Roles y Responsabilidades,
respeto a las responsabilidades frente al riesgo por parte de la Primera Linea de Defensa,
teniendo en cuenta que el analisis del riesgo inherente del proceso se encuentra en zona
extrema de riesgo, igual que su riesgo residual, exponiendo a la entidad a la materializacién
del riesgo, al no poderse evidenciar la gjecucion de los controles establecidos.

R2: Posibilidad de afectacion reputacional por falta de sequimiento de los planes, programas
y proyectos formulados, debido a la entrega inoportuna de la informacion por parte de las
dependencias.

Se evidencia monitoreo efectuado por parte de la segunda linea de Defensa, donde determina
que “El riesgo se monitorea de acuerdo con los controles definidos y operan de manera
adecuada”. Se presenta como soporte archivo en formato Excel relacionando: actividad a
efectuar, responsable, fecha de entrega y enlace para consultar, de este ultimo se consultaron
los enlaces, evidenciando que no se tiene acceso a la informacién o en su defecto la pagina
no existe o la informacién corresponde a otra vigencia:

e Informe de Seguimiento Decreto 612: https://www.mindeporte.gov.co/planeacion-
gestion-control/model o-integrad o-planeacion-gestion/control-seguimiento-
1/seguimiento-politicas-mipg
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llustracion No.12: Informe de Seguimiento
@'GOV.CO E
)
Deporte
( @_‘::.
o
Pégina no encontrada
Fuente Pagina Web Ministerio del Deporte
e Proyectos de Inversion: https://www.mindeporte.gov.co/planeacion-gestion-

control/modelo-integrado-planeacion-gestion/control-seguimiento-1/proyectos-

inversion/seguimiento-proyectos-inversion-spi/seguimiento-los-proyectos-inversion-
plataforma-inteqrada-inversion-publica-piip/2024

llustracion No.13: Proyectos de Inversién

#'Gov.co =
\5%)
Deporte
[)]
Lo et i ' .
= ; o
2024 @ —

Fuente Pagina Web Ministerio del Deporte

e Informe presupuestal:
https://coldeportes.sharepoint.com/sites/qitseguimiento/Documentos%20compartidos/
Forms/Allltems.aspx?id=%2F sites%2F gitsequimiento%2F Documentos%20compartid
08%2F SEGUIMIENTO%20MAPA%20DE%20RIESGO&viewid=4730f7e4%2Df92c%2
D4902%2D9b0e%2Da4b5eb0bd3fe
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llustracién No.14: Ingreso Plataforma
v x4+ o X
@ % coldeportessharepoint.com sites/qiterguimientsy_layouts/15/AccessDenied.a...  1r [n} (B verfics que eres b
#< Pagina Frincipal | (i |

Fuente: Link Compartido

Por lo anterior, se presenta como limitante el acceso a la informacion, para verificar los
registros de la ejecucién de la actividad de control establecida por el proceso.

Se evidencia la emision de alertas con los diferentes procesos, a través de acta de reuniones
y correos electrénicos, con relacion al seguimiento de indicadores, cumplimiento de metas del
Plan Nacional de desarrollo y el Plan de accién institucional

R3: Posibilidad de afectacion reputacional por la falta de apropiacion del MIPG, debido a
desarticulacion entre las politicas y las acciones definidas en los planes institucionales, que
incidan en la medicién del indice de desempefio.

Se evidencia monitoreo efectuado por parte de la segunda linea de Defensa, donde determina
que “El riesgo se monitorea de acuerdo con los controles definidos y operan de manera
adecuada’.

En la informacién suministrada por la OAP en carpeta compartida, no se identifican registros
que evidencien la ejecucion del control “Verificar las actividades programadas en el Plan de Trabajo
establecido para el mantenimiento del Modelo Integrado de Planeacién y Gestion” establecido por el
proceso, de lo cual se identifica una posible debilidad en el cumplimiento de lo establecido en
la Politica de Administraciéon del Riesgo — Cédigo DE-PO-001 del 15/04/2024, en su numeral
8.4.1 Roles y Responsabilidades, respeto a las responsabilidades frente al riesgo por parte de
la Primera Linea de Defensa, teniendo en cuenta que el analisis del riesgo inherente del
proceso se encuentra en zona Moderada de riesgo, igual que su riesgo residual, exponiendo
a la entidad a la materializacion del riesgo, al no poderse evidenciar la ejecucioén de los
controles establecidos.

Para el control “Verificar y emitir lineamientos para el reporte anual del Formulario Unico de Reporte
de Avances a la Gestién - FURAG’, Se evidencia radicado No 20251E0002136 del 19/03/2025,
con asunto: Diligenciamiento Formulario Unico de Reporte y Avance de Gestion — FURAG
2024 y Certificado de diligenciamiento del FURAG del 15/04/2025.
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Para el control “Convocar a Comité Institucional de Gestion y Desempefio para presentar el avance
de las actividades ejecutadas para el mantenimiento de las politicas de MIPG”, Se presenta como
evidencia, 3 archivos en formato Powers Point, relacionando los comités de fecha 18/09/2025,
26/06/2025 y 04/07/2025. Igualmente, la OCI identifico que las actas de los comités de
desemperfio se publican a través de la Herramienta Isolucion, en su menu Documentacién —
Listado Tematico.

llustracién No.15: Evidencias de Archivos

isolucien

FEFEEERF
=
L}
H
L4

Fuente: Sistema Isolucion

R4: Posibilidad de afectacion reputacional, por modificacién o alteracion de informacién,
debido a fallas de controles para la asignacion de roles que permitan el acceso y la
manipulacion de documentos que se encuentran en ISOLUCION.

Se evidencia monitoreo efectuado por parte de la segunda linea de Defensa, donde determina
que “El riesgo se monitorea de acuerdo con los controles definidos y operan de manera
adecuada’.

Para el control No 1 se presenta registro de radicado No 2025IE0006635 del 15/07/2025,
donde la OAP efectua solicitud al GIT de TIC's, para efectuar copias de seguridad del
aplicativo Isolucion. Igualmente, se evidencia respuesta del Grupo Tics, donde cita:

... Isolucion, hace parte de los aplicativos Core del Ministerio, se cre6 una estrategia multinivel que
garantiza la continuidad de la app por medio de la tarea que involucra varios medios de
almacenamiento...

. Esta solucién esta compuesta por 2 Pools de cintas (Conjunto de varos dispositivos de
almacenamiento) las cuales se reutilizan periédicamente, de tal manera que el Pool que se utiliza este
mes retiene un Back up full a fin de mes y un incremental a mediado del mes; al siguiente mes se utiliza
otro juego de cintas con la misma estrategia y pasado dos meses del primer back Up se reultiliza el
primer juego de cintas...

Lo cual permite evidenciar la congruencia entre la actividad de control estipula y los registros
de ejecucion de esta.
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Para el control 2 “realizara verificacion de los usuarios con rol de facilitadores por proceso”, se
presentaron registros de la herramienta Isolucion, relacionando usuario, descripcion, grupo y
estado. Se recomienda presentar registro que valide o permita evidenciar de forma clara la
ejecucion del control por parte del responsable.

RS5: Posibilidad de afectacion Reputacional por falta de claridad en los objetivos para la
implementacion de la Politica de Gestion del Conocimiento y la innovacion, limitacion de
recursos humano en el GIT Gestion del Conocimiento, debido a fallas en la planeacion
estratégica para la ejecucion de actividades enfocadas en el desarrollo de los cuatro ejes de
Gestion del conocimiento y la innovacion.

Conforme a la informacién presentada por la Oficina Asesora de Planeacién, no se evidencia
monitoreo efectuado por la Primera y Segunda Linea de Defensa, ni presentacién de registros
que evidencien la gjecucion del control “Realizar sequimiento a las actividades establecidas en el
Plan de trabajo, para asegurar estralegias que permitan la implementacion articulada de los cuatro ejes
de la Politica de Gestién del Conocimiento”. de lo cual se identifica una posible debilidad en el
cumplimiento de lo establecido en la Politica de Administracion del Riesgo — Cédigo DE-PO-
001 del 15/04/2024, en su numeral 8.4.1 Roles y Responsabilidades, respeto a las
responsabilidades frente al riesgo por parte de la Primera y Segunda Linea de Defensa,
teniendo en cuenta que el analisis del riesgo inherente del proceso se encuentra en zona
moderada de riesgo, igual que su riesgo residual, exponiendo a la entidad a la materializacion
del riesgo, al no poderse evidenciar la gjecucion de los controles establecidos.

2.3.2 Gestion de Comunicaciones V2

Tabla No.3 Resumen Matriz de Riesgos y de Gestién - Seguridad de la Informacién

. Zona de Fecha de
Rit’;‘s"g . Bf;‘;gg Control | Actividades | Riesgo | seguimient
» Inherente o OAP
Gestion de Seguridad de
Comunicaciones R2 la R2-Cont-1 | R2-Acc1 Alto 19/09/2025
Informacién
R3 Gestion R3 Cont-1 R3- Acc 1 Moderado

Fuente: Elaboracion OCI

De acuerdo con la revision efectuada El riesgo esta redactado como 'falta de un repositorio”,
lo cual implica que no existe un espacio para el almacenamiento de la informacién. Sin
embargo, en la descripcion del control se reconoce que si existe un repositorio,
especificamente en SharePoint, donde se gestiona la informacion correspondiente.

Existe una contradiccion entre la formulacién del riesgo y la realidad del proceso. Al afirmar
que hay "falta de un repositorio”, se transmite un escenario inexistente que podria inducir a
error en la valoracion y priorizacion del riesgo. Esto debilita la credibilidad del analisis y puede
generar acciones innecesarias o mal enfocadas.
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La redaccioén actual del control puede inducir a interpretaciones incorrectas sobre el momento
en que se gjerce el mismo. Utilizar el término "se publica" implica que el control se ejecuta
después de que la informacion ha sido divulgada, lo cual no corresponde con la naturaleza del
procedimiento descrito.

Recomendaciones:

- Se recomienda mejorar la redaccién del riesgo por cuanto se indica "falta de un
repositorio”, sin embargo, el repositorio existe y se define en la descripcion del control
como: "(...) en el repositorio de SharePoint (...)".

- Se recomienda mejorar la redaccién del control por cuanto se indica que se '(...)
corrobora que la informacién que se publica en las notas de prensa (...)", y en mismo
obedece a un borrador de |a nota de prensa que se pretende publicar.

2.3.3 Formulacidn y Adopcién de Politicas, Planes y Programas

Tabla No.4 Resumen Matriz de Riesgos y de Gestién - Seguridad de la Informacion

Freace Zona de Fecha de
No Riesgo Riesqo Control | Actividades Riesgo seguimiento
9 Inherente OAP
R1-Cont-1 | R1-Acc-1
Formulacién y
Adopcién de R1-Cont-2 | R1-Acc-2
Politicas, Planes R1 Gestién R1-Cont-3 | R1-Acc-3 Extremo

y Programas - R1-Cont-4 | R1-Acc4

FP 18/09/2025
R1-Cont-5 | R1-Acc-5
R2 Cont1 | R2-Acc-1

R2 Gestién R2 Cont2 | R2-Acc-2 Bajo

R2 Cont3 | R2-Acc-3

Riesgo de Gestion (R1): La redaccién del riesgo no guarda la estructura definida (Qué
(impacto) + Cémo (causa inmediata) + Porque (causa raiz))

El proceso en su calidad de primera linea de defensa no reporté evidencia que permita
identificar la ejecucién de los cinco (5) controles descritos. No obstante, al no tener claridad
frente a la redaccion del riesgo, dicho aspecto puede llegar a generar confusion frente al
entendimiento acerca de la implementacion de que los controles sean efectivos.

No se presenté evidencia del plan de tratamiento de: accion 4, la cual presenta fecha de
ejecucion del 30-06-2025; y, de la accion 5 con fecha de ejecucion al 31-08-2025, conforme lo
descrito en el mapa.
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No se presentd el reporte de avance de seguimiento a los Indicadores; Clave de Riesgo y
Desempefio del Control, aunque diligenci¢ la casilla en la matriz de seguimiento no es posible
establecer como se realizé la medicion ni la fuente de informacién de la medicién.

Se recomienda revisar en conjunto con la OAP la identificacion del riesgo, toda vez, que al
presentar resultado en el mapa de calor en zona "Extrema”, de esto se puede colegir que el
riesgo podria ser clasificado bajo la tipologia de riesgo de corrupcion. Igualmente, no se
evidencia que la estrategia de tratamiento dado en: "Reducir (mitigar)", se esté cumpliendo,
por tal razén, este aspecto no permite un aseguramiento frente a que los controles estén
siendo efectivos.

Riesgo de Gestion (R2): La redaccion del riesgo no guarda la estructura definida (Qué
(impacto) + Coémo (causa inmediata) + Porque (causa raiz))

El proceso en su calidad de primera linea de defensa no reporté evidencia que permita
identificar la ejecucién de los tres (3) controles descritos. No obstante, al no tener claridad
frente a la redaccién del riesgo, dicho aspecto puede llegar a generar confusion frente al
entendimiento acerca de la implementacién de que los controles sean efectivos.

No se presenté evidencia del plan de tratamiento de: accion 4, la cual presenta fecha de
gjecucion del 30-06-2025; y, de la accion 5 con fecha de ejecucién al 31-08-2025, conforme lo
descrito en el mapa.

No se present6 el reporte de avance de seguimiento a los Indicadores; Clave de Riesgo y
Desemperfio del Control, aunque diligencié la casilla en la matriz de seguimiento no es posible
establecer como se realizé la medicion ni la fuente de informacién de la medicién.

Recomendaciones:

e Revisar la redaccion del riesgo a fin de que cumpla con las caracteristicas minimas
requeridas en los lineamientos atinentes a la administracion del riesgo.

e Serecomienda aportar evidencias que contemplen las cualidades fundamentales de la
informacion, tales como la pertinencia, suficiencia, veracidad y oportunidad. Estas
caracteristicas permiten garantizar que los soportes presentados no solo respalden
adecuadamente las acciones ejecutadas, sino que también contribuyan a la claridad y
solidez del proceso de verificacion, facilitando asi la validacion efectiva del
cumplimiento frente a los requerimientos establecidos

e Es fundamental evidenciar, mediante soportes documentales, el reporte de la medicion
de los indicadores establecidos. Estos soportes deben reflejar de manera clara y
verificable los resultados obtenidos.

e Atender de manera rigurosa las fechas proyectadas dentro del plazo establecido en el
formato de mapa de riesgos, con respecto al plan de tratamiento, con el fin de asegurar
una gestion oportuna y eficaz de los eventos identificados. El cumplimiento de estos
plazos permite mantener la trazabilidad de las acciones preventivas y correctivas, asi
como fortalecer el control y seguimiento de los riesgos, contribuyendo a la mejora
continua de los procesos institucionales.
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3.2.4 Altos Logros V2

Tabla No.5 Resumen Matriz de Riesgos y de Gestiéon - Seguridad de la Informacién

Zona de Fecha de

No Riesgo | Tipo de Riesgo Control Actividades Riesgo | seguimiento
Inherente OAP
Altos Logros B R1-Cont-1 R1 Acct Moderado | La fecha de
R1 Gestion elaboracion
R1 Cont -2

es la misma

Seguridad de la fecha de
R2 informacion R2 Cont 1 R4 Acct Moderado aprobacion

R1: Se evidencia seguimiento de primer y segunda linea de defensa, cuenta con evidencias
de la gjecucion de Controles, no obstante la denominacion de la carpeta se remitié como "Acc"
que corresponde a "Acciones" conforme las instrucciones de la Oficina Asesora de Planeacion,
por lo que es necesario guardar la correspondencia de los nombres a fin de evitar errores en
la evaluacion que realiza la segunda y tercera linea de defensa, toda vez que podria
entenderse que no se entregaron evidencias de los controles, sino del Plan de Tratamiento.

No se tienen evidencias del Plan de Tratamiento toda vez que las acciones se dejaron
definidas pero condicionadas a la necesidad de llegar a ser requerido.

No se cuenta con medicion de indicadores, a pesar de que el formato diligenciado por la
primera linea sefala "Ver monitoreo en documento de trabajo" este solo contiene la medicion
de indicadores del riesgo de corrupcion.

R2: No encuentra con la descripcién del plan de tratamiento para Control R2-Cont-1
Recomendaciones:

e Presentar las evidencias de la ejecucion del control del R1-Cont-1 referente con la
formulacién y elaboracion de ajustes de las actividades a cargo del proceso de altos
logros del Plan de accién institucional de la presente vigencia.

¢ Allegar las evidencias de avance de la medicién de los indicadores de seguridad de la
informacién para R2 y gestién para R1.

¢ Tener precaucion en la denominacion de los nombres de las carpetas de los archivos
que respaldan la ejecucion de los controles de los riesgos R1 y R2 para su
identificacion.

3.2.5 Inspeccion, Vigilancia y Control

Tabla No.6 Resumen Matriz de Riesgos y de Gestién - Seguridad de la Informacion
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N° Riesgo | Tipo de Riesgo Control | Actividades Riesgo seguimiento
Inherente OAP
Direccién de
inspeccion R2-Cont-1 R2 Acc1
vigilancia y Gestion Moderado
Control R2-Cont-2 | R2 Acc2 18/09/2025
: R3- Cont-1 | R3Acc1
Sggundad _c!e la Moderado
informacion R3-Cont.2| R3 Acc2

Fuente: Elaboracion OCI

Reisgos de Gestion :

R2: Posibilidad de afectacion Reputacional por falta de personal de planta en los
procedimientos de Inspeccion y vigilancia, falta de sistemas de informacién ausencia de
tecnologia debido a falta de personal capacitado, herramientas adecuadas o protocolos de
supervision establecidos.

Revela debilidades en la implementaciéon y documentacion de controles clave, particularmente
en lo relacionado con la socializacion de documentos y retroalimentacién a los GIT. La falta de
evidencia clara, la ambigledad en la descripcion de las actividades y la duplicidad de formatos
dificultan la validacion efectiva de los controles implementados. Se hace un llamado a la
Oficina de Apoyo (OAP), como segunda linea de defensa para que fortalezca el proceso de
documentacion, ajuste los criterios de aplicabilidad de los controles y asegure el cumplimiento
de las actividades con la periodicidad establecida. Esto permitira elevar la efectividad del
control y asegurar una adecuada mitigacion del riesgo identificado.

Seguridad de la informacion:

R3: Posibilidad de afectacion reputacional por falta de proteccién en el manejo de informacion
sensible, de todos los tramites y radicados que se encuentran disponible para consulta de
cualquier colaborador del Ministerio del Deporte en el sistema de gestion documental
GESDOC, debido a Sistemas de informacion desactualizado y sin controles de restriccion de
acuerdo a los perfiles

El tratamiento del riesgo presenta niveles bajos de cumplimiento y evidencia, lo que
compromete la seguridad, integridad y disponibilidad de la informacion critica administrada por
la Direccion. Se hace necesario fortalecer el seguimiento a las acciones, formalizar la
frecuencia y ejecucion de los controles, y establecer indicadores claros que permitan
monitorear el riesgo de manera periddica y efectiva.

No se evidencia materializacion del riesqo.
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Indicadores:

Con relacion a los Indicadores la Oficina Asesora de Planeacion allego una ficha del proceso
como seguimiento del indicador, el cual indica que la evidencia se encuentra en el informe de
gestién, generando una debilidad para la verificaciéon del indicador.

llustracion No. 16: formato de seguimiento Indicadores

Tipo de Riasgo: Gestidn

ign del Riesgo: Ftrit i de i i por falta de personal de plants en los
e ¥ falta de o de
debide @ Falta de p o do sup.

establecidos.

Indicador Clave del Riesgo:

Nirmare de i i iy itenrie i - ires que s e manara
extempordnea por falta de recurso humano.

de p T con  extemp - Total de procedimientos
Farmuia

atos en el periodo) T100
Frecuencia Tnmestral

" “En Ios informes de gestisn de las coordinacionss dingldos a la Direccisn, No Se fEporMannn procesos
Medicién det .

2 atendidos de manera extra . mi se de ello en los seguimisntos
Indicador Clave del &
e por los ¥ apoyos
Evidencias: informes de gestion
idn del i del fio del Control
Nemare di veces an que e pr ol rigsgo que afecta la operatividad del procase.

Formule (# eventos / frecuencia con 1a cual se realize Ie sctividad) ~100.
i Cu

Medicién det
indicador Clave del
Riesgo

No s= han presentadc ocasiones en las que se evidencie riesgo matenalizado que afecta la
operatiidad del proceso.

Evidencias:

Mo aplica

Fuente: Informacion Allegada por la OAP

llustracién No. 17: formato de seguimiento Indicadores

Tipo de Riesgo: Seguridad de la informacicn

ign del Riesgo: ili de i por falta de i en el manejo de
informacion sensible, de todos los ¥ radi que se i ible para de
dal dal Deporte an el de gestidn debido a
de i a ¥ sin de iecién de acusrdo & los perfiles
Indicador Clave del Riesgo
de errores durante la de la i en el int, que puedan
afectar la integridad de la informacion,
Numero de casos d e izacion de la informacion / Total de solicitudes de
Formula
correccion y ajuste a accesos al sharepgint) *100
Frecuencia Bimensual
Medicion del
Indicador Clave del |4/ 4=100%
Riesgo
Se i los correos de de ajustes de acceso al gharepoint
del del fie del Control
Miumero de veces en que se presenta el riesgo materializado que afecta la operatividad del procesao.
Farmula (# eventos / frecuencia con la cual se realiza la actividad) *100.
i C

Medicion del
Indicador Clave del
Rissgo

Mo s& evidenciaron eventos donde 38 de materiali dalriasgo que afecte la
operatividad del proceso.

Evidencias:
Mo aplica

Fuente: Informacion Allegada por la OAP
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Con relacioén a los indicadores, la Oficina Asesora de Planeacién (OAP) remitié una ficha de
seguimiento correspondiente al proceso, en la cual se indica que la evidencia del indicador se
encuentra en el informe de gestion. No obstante, aunque la OAP cuenta con dicha ficha, la
Oficina de Control Interno (OCI) no dispone de los elementos necesarios para validar de
manera objetiva los indicadores reportados, debido a que la informacion presentada no permite
su verificacion directa.

Recomendacion: Se sugiere a la Oficina Asesora de Planeacion consolidar y remitir a la
Oficina de Control Interno un informe que contenga el estado de los indicadores por procesos,
incluyendo los resultados, fuentes de verificacion claras y trazables, asi como la periodicidad
de seguimiento, con el fin de facilitar su analisis y validacion.

3.2.6 Fomento al Desarrollo Humano y Social

Tabla No. 7 Resumen Matriz de Riesgos de Gestion - Seguridad de la Informacion

AEICLE Fecha de
N° Riesgo | Tipo de Riesgo Control Actividad Riesgo e
seguimiento OAP

Inherente

Fomento al

Desarrollo ) R2-Cont-1 | R2 Acct

Social R2-Cont-2 15/09/2025
Seguridad de la
R4 informacién R4- Cont-1| R4 Acc 1 Moderado

Fuente: Elaboracion OCI

R2: Posibilidad de afectacion economica y reputacional por las demoras en el inicio de la
gjecucion de los programas a desarrollar en los convenios interadministrativos o contratos
debido a la entrega incompleta y/o inoportuna de la documentacion precontractual en el marco
de los convenios y/o contratos.

Se evidencia monitoreo efectuado por la segunda linea de Defensa. Sin embargo, el mismo
corresponde a la no gjecucion del respectivo monitoreo del riesgo por parte de la primera linea
de Defensa, al no evidenciar registro de la ejecucion de los controles establecidos, con relacion
al seguimiento de los procesos contractuales que planifico el proceso para dar cumplimiento a
su mision dentro del Ministerio. De igual manera la Segunda Linea de Defensa, en su
monitoreo manifiesta “Riesgo materializado: El proceso reporta riesgo materializado”, sin
embargo, verificado el registro del formato DE- FR —002 formato Mapa de Riesgos — Version
1 de 20/11/2024 para el proceso en mencion, la Primera linea de defensa determina que no
se Materializo el riesgo, evidenciando incongruencia entre los monitoreos presentados entre
la Primera y Segunda Linea de Defensa. Se recomienda efectuar analisis total a la gestion de
este riesgo, puesto que se identifico que el riesgo esta encaminado a la oportunidad en el
medio por el cual se da la planeacion a los proyectos, mismo que se convierte en una posible
causa del no cumplimiento Misional del Proceso (Contribuir al desarrollo humano, la salud, la
convivencia y la paz mediante la recreacion, la educacion fisica, la actividad fisica y el deporte
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formativo y social comunitario en sus diversas modalidades y expresiones, asegurando el
acceso de la poblacién a sus bienes, servicios y oportunidades para su practica y disfrute)

No se identificaron o presentaron soportes de la generacion de alertas preventivas a los
operadores, frente al cumplimiento y avance de acuerdo con el cronograma, en cumplimiento
a lo establecido en la actividad del plan de tratamiento del riesgo del proceso.

Lo anterior evidencia una posible debilidad en el cumplimiento de lo establecido en la Politica
de Administracion del Riesgo — Cédigo DE-PO-001 del 15/04/2024, en su numeral 8.4.1 Roles
y Responsabilidades, respeto a las responsabilidades frente al riesgo por parte de la Primera
Linea de Defensa, teniendo en cuenta que el analisis del riesgo inherente del proceso se
encuentra en zona alta de riesgo, igual que su riesgo residual, exponiendo a la entidad a la
materializacion del riesgo, al no poderse evidenciar la ejecucion de los controles establecidos.

R4: Posibilidad reputacional por la pérdida o modificacion de la informacion contenida en las
bases de datos relacionados con el proceso, afectando la integridad de la informacién debido
a la falta de seguimiento a la informacién producida por la Direccion de Fomento y Desarrollo
por parte de funcionarios y contratistas

Se evidencia monitoreo efectuado por la segunda linea de Defensa, donde manifiesta que “es
ineficaz la manera en que se implementa el control”, al evidenciar solo un soporte de un GIT
del proceso en ejecucion del control establecido. Lo anterior evidencia una posible debilidad
en el cumplimiento de lo establecido en la Politica de Administracion del Riesgo — Cédigo DE-
PO-001 del 15/04/2024, en su numeral 8.4.1 Roles y Responsabilidades, respeto a las
responsabilidades frente al riesgo por parte de la Primera Linea de Defensa, teniendo en
cuenta que el analisis del riesgo inherente del proceso se encuentra en zona moderado de
riesgo, igual que su riesgo residual, exponiendo a la entidad a la materializacién del riesgo, al
no poderse evidenciar la gjecucion del control establecido a todo el proceso en cuestion.

Se recomienda tener en cuenta para la actividad de control, que el SharePoint esta disefiado
como una plataforma de trabajo colaborativo en linea, donde varios funcionarios pueden
trabajar al tiempo varios documentos. Sin embargo, esta plataforma no es un repositorio de
informacién establecido en la gestion Documental del Ministerio, por lo que se aconseja el
analisis de la actividad de control del riesgo “Verificar que la informacion generada de los
contratos, convenios y/o contratos interadministrativos, sean cargadas en las carpetas
habilitada en el SharePoint’, teniendo en cuenta las herramientas establecidas por el Ministerio
que puedan asegurar la salvaguarda de la informacién y su consulta en el momento que se
requiera.

3.2.7 Apoyo a la Infraestructura técnica y Cientifica V2

Tabla No.8 Resumen Matriz de Riesgos y de Gestion - Seguridad de la Informacion
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Tipo de Zona de Fecha de
No Riesgo Riesqo Control Actividades Riesgo seguimiento
Apoyo A la g Inherente OAP
Infraestructura R3 Gestion | R3 Cont1 | R3-Acc-1 | Moderado
Técnicay
Cientifica - ATC Seguridad de 19/09/2025
R4 la R4-Cont-1 | R4-Acc-1 Alto
Informacién

Riesgo de Gestion (R3): Se evidencid seguimiento por parte de la primera y segunda lineas
de defensa, se aportaron evidencias de ejecucion del control, no obstante, se requiere
fortalecer que las mismas sean completas conforme lo planteado en el control, ya que la
periodicidad del control es mensual y Unicamente se aportdé un archivo, del cual no se
determiné a cual mes corresponde. Las evidencias del plan de tratamiento, tiene fecha de
inicio en el mes de octubre.

El formato de mapa de riesgos no contiene la fecha de aprobacién por parte de la segunda
linea de defensa.

El responsable del reporte de informacién por parte de la Primera Linea de Defensa aporto la
medicion de los indicadores; no obstante, dicha informacion carece de los soportes necesarios
que la evidencien adecuadamente.

Riesgo Seguridad de la Informacion (R4): La redaccion del riesgo no refiere afectacion de
“integridad”, “confidencialidad” o “disponibilidad”, como tampoco el activo afectado (Por
gjemplo: base de datos, documentacion institucional, archivo de gestién), hace referencia a
una necesidad institucional, como lo es un repositorio de informacién pero no detalla el riesgo,
por ejemplo: falta de disponibilidad o pérdida de informacion, ni el activo afectado: ejemplo:
archivo fuente, base de datos, etc.

Se evidencié seguimiento por parte de la primera y segunda lineas de defensa, se aportaron
evidencias de ejecucion del control 1, no obstante, se no se aportaron todos los soportes que
permitan identificar que el control se realiza de periodicidad mensual, tal como fue propuesto
en su descripcion.

Respecto del plan de tratamiento, su ejecucion presenta fecha de inicio en el mes de octubre.
El responsable del reporte de informacién por parte de la Primera Linea de Defensa aporté la
medicion de los indicadores; no obstante, dicha informacion carece de los soportes necesarios
que la evidencien adecuadamente.

Recomendaciones:

¢ Revisar la redaccion del riesgo a fin de que cumpla con las caracteristicas minimas
requeridas en los lineamientos atinentes a la administracién del riesgo.
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Se recomienda aportar evidencias que contemplen las cualidades fundamentales de la
informacioén, tales como la pertinencia, suficiencia, veracidad y oportunidad. Estas
caracteristicas permiten garantizar que los soportes presentados no solo respalden
adecuadamente las acciones ejecutadas, sino que también contribuyan a la claridad y
solidez del proceso de verificacion, facilitando asi la validacion efectiva del
cumplimiento frente a los requerimientos establecidos

Es fundamental evidenciar, mediante soportes documentales, el reporte de la medicién
de los indicadores establecidos. Estos soportes deben reflejar de manera clara y
verificable los resultados obtenidos.

Atender de manera rigurosa las fechas proyectadas dentro del plazo establecido en el
formato de mapa de riesgos, con respecto al plan de tratamiento, con el fin de asegurar
una gestion oportuna y eficaz de los eventos identificados. El cumplimiento de estos
plazos permite mantener la trazabilidad de las acciones preventivas y correctivas, asi
como fortalecer el control y seguimiento de los riesgos, contribuyendo a la mejora
continua de los procesos institucionales.

Respecto al R4-Control-1, se recomienda para futuros reportes fortalecer las
evidencias, a fin de que las mismas sean completas, lo cual, que permita medir su
cumplimiento.

3.2.8 Servicio Integral al Ciudadano V2

Tabla No.9 Resumen Matriz de Riesgos y de Gestién - Seguridad de la Informacién

ZF‘{’igz doe Fecha de
N° Riesgo| Tipo de Riesgo Control | Actividades S9 seguimiento
Residual
; OAP
Final
Servicio R2 Gestion R2-Cont-1 | R2 Accl Alto
Integral al —
ciudadano R3 Gestion R3-Cont-1| R3 Arc 1 Moderado
; 15/09/2025
R4 | Segurdaddela | o) ~oni 1| R4Acc1 | Moderado
informacion
R5 Gestion R5-Cont-1 | R5 Acc 1 Moderado

Fuente: Elaboracion OCI

En la solicitud de informacién inicialmente remitida al proceso, se evidencio que la carpeta
correspondiente al riesgo R5 fue enviada sin informacion. Posteriormente, la Oficina Asesora
de Planeacion informé que dicho riesgo no debia ser tenido en cuenta, debido a que no se
contaba con evidencias que sustentaran su registro. Sin embargo, al haber sido incluido por la
OAP dentro de la matriz de riesgos remitida a la Oficina de Control Interno, este fue
considerado para efectos del analisis realizado por la OCI, atendiendo los principios de
consistencia del seguimiento.

De la revision efectuada por la Oficina de Control Interno, se concluye que el proceso presenta
avances parciales en la implementacion de sus controles, pero deficiencias en la evidencia
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documental y trazabilidad de los seguimientos.

Aunque los riesgos estan debidamente identificados y cuentan con acciones programadas, no
se evidencia la verificacion por parte de la segunda linea de defensa (OAP) en Isolucion, lo
que limita la confiabilidad de la informacion registrada.

Recomendaciones

e Se sugiere actualizar oportunamente el registro en Isolucion, garantizando Ia
coherencia entre la informacion reportada y los soportes fisicos o digitales existentes.

e Definir claramente el tipo de afectacion de cada riesgo, conforme a las categorias
establecidas en la metodologia institucional de administracion de riesgos.

o Fortalecer la articulacién con la OAP para asegurar la actualizacién periédica del
seguimiento y el cumplimiento de los plazos definidos en los planes de accion.

3.2.9 Gestion de TICS V2

Tabla No.10 Resumen Matriz de Riesgos y de Gestion - Seguridad de la Informacion

. Fecha de
No Riesgo | Tipo de Riesgo Control Actividades Zgg:i gf aﬁ':?ﬁgf seguimiento
OAP
R2-Cont-1 R2 Acci
Alto
_ R2-Cont-2 R2 Acc2
Gestion de R2 Gestion ] ]
TIC'S R2-Cont-3

R2-Cont-4 15/09/2025

R3- Cont-1 R3Acc 1

R3 Seguridad dela |3 conto | R3Acc2 Moderado
informacion
R3- Cont-3 R3Acc 3

Fuente: Elaboracion OCI

Durante la verificacion de la informacién suministrada por el proceso, se evidencia lo siguiente

R2: El proceso no aporté el mapa de riesgos actualizado, y el documento cargado en el
aplicativo /solucion no registra seguimiento por parte de la segunda linea de defensa.

Aungue se cuenta con un PDF relacionado con la migracién de varias aplicaciones, no se
presentaron las demas evidencias que respalden la ejecucion de los controles establecidos,
tales como el plan de implementacion de nuevos servidores, la matriz de cargas laborales o el
anteproyecto presupuestal validado por la OAP.

No se evidencia documentacion del seguimiento periédico ni del analisis del riesgo residual.
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A pesar de estar definidos los controles, no se evidencia trazabilidad ni seguimiento de
acciones correctivas, especialmente frente a la gestion de infraestructura y asignacién
presupuestal.

R3: El proceso no aportd el mapa de riesgos, y el archivo cargado en /solucién no evidencia
seguimiento por la segunda linea de defensa.

No fueron aportadas las evidencias relacionadas con los reportes de seguridad, los planes de
continuidad y recuperacion de desastres ni las campafias de sensibilizacién establecidas en
los controles.

No se identifican registros de los reportes generados por la plataforma de seguridad, ni de la
gjecucion o verificacion de pruebas de los planes de contingencia.

Se evidencia falta de seguimiento a los riesgos de ciberseguridad y a las acciones de
tratamiento propuestas en el micrositio de seguridad de la informacion.

Tampoco se encuentra evidencia de la socializacién de mecanismos de etiquetado de datos
confidenciales ni de informes de activacion de planes de contingencia.

Recomendaciones

Se recomienda al proceso actualizar y remitir el mapa de riesgos correspondiente al area de
TIC, garantizando su registro en la herramienta Isolucion y el seguimiento periédico por parte
de la segunda linea de defensa.

Asi mismo, se sugiere completar la evidencia documental de los controles asociados al riesgo,
incluyendo soportes verificables sobre la implementacion y efectividad de las acciones (por
gjemplo: informes técnicos, actas de seguimiento, registros de validacién de migraciones o
reportes de incidentes), de manera que se fortalezca la trazabilidad, evaluacién y control del
riesgo identificado.

3.2.10 Gestion de Talento Humano V2

Tabla No.11 Resumen Matriz de Riesgos y de Gestion - Seguridad de la Informacion

Zona de Fecha de
N° Riesgo | Tipo de Riesgo | Control | Actividades | Riesgo seguimiento
Inherente OAP
Talento
Humano R2 Gestion R2-Cont-1| R2 Accl |Moderado| L@ fech_a} de
elaboracion es
R2 Acc 1 la misma fegha
R3 Gestion R2- Cont-2 Moderado | de aprobam_on_
R2 Acc 2 En la matriz
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R4 Cont1| R4 Acct reportada por la
OAP no se
Seguridad de enc_:uentran los
R4 la informacion Moderado|  riesgos de
R4 Cont 1 seguridad de la
informacion

Fuente: Elaboracion OCI

Se evidencia seguimiento de primer y segunda linea de defensa, Los controles no tienen
periodicidad definida.

El plan de tratamiento no ha iniciado ejecucion.

Las evidencias que se anexan deben corresponder con lo planteado.

Se sugiere correccion ortografica de la descripcion de R2-Cont-1 y R2-Cont-2

No se encuentran evidencias de revision y actualizacion del procedimiento GH-PD-003
Evaluacién del Desemperio Laboral, R2-Cont-2: Verificaciéon semestral de las EDL cargadas

en la plataforma de la CNSC, no obstante, el monitoreo realizado por la Oficina Asesora de
Planeacion afirma los contrarios.

No se identificaron (actas de mesas de trabajo, reportes descargados, correos de notificacion
de desviaciones)

No se evidencia trazabilidad completa del avance de las mesas de frabajo ni de la actualizacion
del procedimiento.

No se evidencia el cargue de reportes finales ni productos de socializacion (piezas
comunicativas, listas de asistencia).

No se cuenta con medicién de indicadores en el formato establecido, ni con evidencias de
estos.

No se reportan aun los informes de seguimiento consolidados con los resultados de las
verificaciones realizadas.

Recomendaciones:

De acuerdo con las recomendaciones emitidas por la segunda linea, las cuales se reitera por
parte de la tercera linea las siguientes recomendaciones:

Acelerar la ejecucion y documentacion de los controles R2-Cont-1 y R2-Cont-2,
asegurando la carga de actas, reportes de verificacion y listas de asistencia.
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Cumplir el cronograma del plan de tratamiento y dejar soportes de la socializacion del
procedimiento GH-PD-003 actualizado (R2-Acc-1) y de los informes de verificacion de
EDL (R2-Acc-2).

Implementar indicadores de seguimiento sobre la cantidad de errores detectados en
las EDL y el porcentaje de informes presentados frente a los programados.

Mantener seguimiento cuatrimestral formalizado,
evidencias en el mapa de riesgos.

incorporando los avances y

Adicionalmente, se recomienda a la segunda linea de defensa realizar un acompafiamiento y
seguimiento prioritario al proceso de Gestion del Talento Humano, con el fin de atender
oportunamente las debilidades identificadas en el presente y en anteriores seguimientos, las
cuales han sido de caracter reiterativo.

3.2.11 Gestion Documental v2

Tabla No.12 Resumen Matriz de Riesgos y de Gestion - Seguridad de la Informacion

No Tipo de Zona de Fecha de
. : Control Actividades Riesgo seguimiento
e M Inherente OAP
D iﬁi:lg:t al R2 Gestion R2-Cont-1 R2- Acc 1 Alto 19/09/2025
Seguridad | R3 Cont-1 R3- Acc 1
R3 dela Alto 19/09/2025
informacién R3 Cont-2 R3- Acc 2

Fuente: Elaboracion OCI

El archivo cargado en Isolucién no registra el seguimiento realizado por la OAP,
mientras que el aportado por el proceso, si.

En el seguimiento realizado por la OAP, se indica que se realizaron recomendaciones
las cuales no fueron atendidas.

No se aport6 evidencias de controles ni al plan de tratamiento.

Este andlisis evidencia debilidades en la gestion documental, seguimiento de acciones
correctivas y cumplimiento de las recomendaciones emitidas por instancias de control. La falta
de trazabilidad en el sistema Isolucién, junto con la omisién de evidencias de controles y la no
atencion a las recomendaciones de la OAP, refleja una posible deficiencia en el sistema de
gestién y control interno. Esto podria afectar la eficiencia operativa y la credibilidad del proceso
ante auditorias internas o externas.

Recomendaciones:

e Se recomienda cargar en Isolucion el archivo mas actualizado y completo que
contenga el seguimiento realizado por la OAP, para garantizar trazabilidad,
transparencia y acceso a la informacion por las partes interesadas.
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e Se debe documentar y aportar evidencia objetiva de los controles establecidos
como parte del plan de tratamiento. Esto incluye actas, registros, indicadores,
informes o cualquier otro documento que demuestre su ejecucion y efectividad.

3.2.12 Adquisicion de Bienes y Servicios

Tabla No.13 Resumen Matriz de Riesgos y de Gestidn - Seguridad de la Informacién

Zona de Fecha de
No Tipo de . , o
Riesdo Riesdo Control Actividades Riesgo seguimient
g g Inherente o OAP

R2 Gestion R2-Cont-1 R2- Acc 1 Alto 18/09/2025
ADQUISICION
DE BIENES Y R3 Gestion R3 Cont-1 R3- Acc 1 Medio 18/09/2025
SERVICIOS i i

R4 Gestion R4-Cont-1 R2- Acc 1 Medio 18/09/2025

Seguridad de
R5 la R5 Cont-1 R3- Acc 1 Alto 18/09/2025
informacion

Fuente: Elaboracion OCI

La ausencia de registro en el sistema institucional debilita la efectividad del control y limita la
capacidad de verificacion de la segunda linea de defensa, impidiendo comprobar el
cumplimiento real de las acciones de seguimiento y el avance de los compromisos asociados
al Plan de Tratamiento.

Asimismo, la falta de periodicidad definida en las alertas o reportes impide medir la oportunidad
de la respuesta institucional frente a los riesgos. Por ello, resulta pertinente establecer una
frecuencia clara (semanal, quincenal o mensual) que permita evidenciar la trazabilidad,
optimizar los tiempos de respuesta y facilitar la rendicion de cuentas sobre la gestion del riesgo.
En sintesis, la observacion refleja una debilidad en el control documental y de seguimiento,
por lo que se recomienda fortalecer los mecanismos de registro en Isolucion, formalizar la
periodicidad de las alertas y garantizar que toda la informacion validada por la OAP quede
debidamente soportada en el sistema.

Se evidencia una inconsistencia en la trazabilidad de la informacién registrada en el sistema
Isolucién, dado que el archivo cargado no contiene el seguimiento efectuado por la Oficina
Asesora de Planeacion (OAP), mientras que el documento aportado directamente por el
proceso si lo refleja.

Esta situacion indica una falla en la actualizacién y consolidacion de la evidencia documental
dentro del aplicativo institucional, lo que puede afectar la confiabilidad del seguimiento a los
riesgos y limitar la capacidad de control por parte de la segunda linea de defensa.
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La ausencia de registro integral en Isolucion impide verificar de manera oportuna la gestion
realizada por la OAP, generando vacios en la trazabilidad y debilitando la articulacion entre los
procesos responsables del monitoreo y el sistema de informacion.

Por tanto, se recomienda fortalecer los mecanismos de registro y actualizacién de evidencias
en la plataforma, asegurando que toda accién de seguimiento validada por la OAP quede
debidamente documentada. De esta manera, se garantiza la consistencia entre la informaciéon
gestionada por los procesos y la reportada en el sistema, promoviendo la transparencia,
continuidad y eficacia del control del riesgo.

3.2.13 Gestion Financiera V2

Tabla No.14 Resumen Matriz de Riesgos y de Gestion - Seguridad de la Informacion

Tibo de Zona de Fecha de
No Riesgo Rﬁes . Control Actividades Riesgo seguimiento
g Inherente OAP

] R2 Cont1 | R2-Acc-1
R2 Gestion Alto
R2 Cont 2 R2-Acc-2
R3-Cont-1 R3-Acc-1
_ Gestién R3-Cont2 | R3-Acc2
Financiera - GF
R3 Gestion | -Ro-cont-3 | R3-Acc-3 17/09/2025
R3-Cont-4 R3-Acc-4 Alt
R3-Cont-5 | R3-Acc-5 °
R3-Cont-6

Seguridad de | R4-Cont-1 | R4-Acc-1

R4 la
Informacién | R4-Cont-2 | R4-Acc-2

Riesgo de Gestion (R2): Se evidenci6 el seguimiento por parte de la primera y segunda linea
de defensa. Igualmente, el proceso adjuntd evidencia de la ejecucion de controles y plan de
tratamiento, se finalizé el plan para la accion 1, en cuento a la accién 2, se encuentra en curso.

Riesgo de Gestion (R3): Se evidencid el seguimiento por parte de la primera y segunda linea
de defensa. El proceso adjunté la evidencia de la ejecucion de controles y planes de
tratamiento, los cuales se encuentran en curso.

Riesgo de Seguridad de la Informacion (R4): La redaccién del riesgo no refiere afectacién
de “integridad”, “confidencialidad” o “disponibilidad”; debe revisarse la identificacion de causas
raiz e inmediata, asi como lo dispuesto en la seccion 3.1.6 del anexo 4 “Modelo nacional de
gestién de riesgo de seguridad de la informacion en entidades publicas” que hace parte de los
anexos de la Guia para la Administracién del Riesgo y el disefio de controles en entidades

publicas, Version 6.
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Sumado a esto, las amenazas o vulnerabilidades deben considerar las tablas: Tabla 5. Tabla
de amenazas comunes, Tabla 6. Tabla de amenazas dirigida por el hombre y Tabla 7. Tabla
de vulnerabilidades comunes de la citada guia. A su vez, los controles deben considerar lo
dispuesto en el listado del documento maestro del modelo de seguridad y privacidad de la
informacion (MSPI).

Se evidencioé monitoreo por parte de primera y segunda linea de defensa, asi como aporte de
evidencias.

La identificacion del riesgo presenta resultado en el mapa de calor en zona "Extrema", de esto
se puede colegir que el riesgo podria ser clasificado bajo la tipologia de riesgo de corrupcion.
Igualmente, no se evidencia que la estrategia de tratamiento dado en: "Reducir (mitigar)", se
esté cumpliendo, por tal razén, este aspecto no permite un aseguramiento frente a que los
controles estén siendo efectivos.

Recomendaciones:

e Revisar la redaccion del riesgo a fin de que cumpla con las caracteristicas minimas
requeridas en los lineamientos atinentes a la administracion del riesgo.

e Atender de manera rigurosa las fechas proyectadas dentro del plazo establecido en el
formato de mapa de riesgos, con respecto al plan de tratamiento, con el fin de asegurar
una gestion oportuna y eficaz de los eventos identificados. EI cumplimiento de estos
plazos permite mantener la trazabilidad de las acciones preventivas y correctivas, asi
como fortalecer el control y seguimiento de los riesgos, contribuyendo a la mejora
continua de los procesos institucionales.

3.2.14 Gestion Juridica

Tabla No.15 Resumen Matriz de Riesgos y de Gestion - Seguridad de la Informacion

) Zona de Fecha de
No Tipo de . . -
Riesao Riesao Control Actividades Riesgo seguimiento
9 9 Inherente OAP
GESTION R2 Gestion R2-Cont-1 R2- Acc 1 Moderado | No Diligenciado
JURIDICA
Ry | Segurdaden | oqponiy R3- Acc 1 Bajo No Diligenciado
la Informacién
R4 Gestion R4-Cont-1 R2- Acc 1 Moderado No Diligenciado

Fuente: Elaboracion OCI

Se identifica una debilidad en la trazabilidad del seguimiento al riesgo, dado que en el sistema
Isolucién Unicamente se encuentra cargada la informacién correspondiente al primer
cuatrimestre, sin evidenciarse registros posteriores que permitan verificar la continuidad del
monitoreo.
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Asimismo, no se observa evidencia de seguimiento por parte de la primera ni de la segunda
linea de defensa, lo que refleja una ausencia de control transversal sobre la gestion del riesgo
y limita la capacidad institucional para garantizar el cumplimiento de las acciones establecidas
en el Plan de Tratamiento. Esta situacion genera una brecha en la gestién de la informacion y
en la oportunidad de las acciones correctivas, pudiendo afectar la eficacia del control interno
y la toma de decisiones frente a posibles eventos de riesgo.

Por lo tanto, se recomienda actualizar los registros en Isolucién incorporando los seguimientos
de los periodos subsiguientes, asi como fortalecer la participacion de ambas lineas de defensa,
asegurando que el monitoreo al riesgo se realice de forma periédica, documentada y
verificable. De igual manera, se sugiere definir una periodicidad formal de revisién (mensual o
trimestral) y un mecanismo de retroalimentaciéon entre las lineas de defensa, con el fin de
asegurar la trazabilidad y continuidad del proceso de gestion del riesgo.

Se observa una deficiencia en la trazabilidad y actualizacion del seguimiento al riesgo, dado
gue en el sistema Isolucién Unicamente se encuentra cargado el seguimiento correspondiente
al primer cuatrimestre, sin que exista evidencia de actualizaciones posteriores. Esta situacion
limita la posibilidad de verificar la gestion continua del riesgo y el cumplimiento de las acciones
planificadas en el tiempo. Adicionalmente, no se aporté evidencia del Plan de Tratamiento, lo
cual representa una omisién significativa dentro del proceso de gestiéon del riesgo, al impedir
comprobar la existencia, implementacion y efectividad de los controles establecidos para
mitigar o tratar el riesgo identificado.

Tampoco se evidencia seguimiento por parte de la primera ni de la segunda linea de defensa,
lo que denota una falta de articulacién y supervision entre los niveles responsables del
monitoreo, debilitando la estructura de control y el aseguramiento institucional sobre la
adecuada administracién del riesgo. Esta situacion puede derivar en una exposicion
innecesaria a eventos adversos, pérdida de oportunidad para la adopcion de medidas
preventivas y deficiencias en la rendicion de cuentas frente a los avances del plan.

Por lo anterior, se recomienda:

1. Actualizar la informacién en Isolucion, garantizando la inclusién de los seguimientos
correspondientes a los periodos restantes.

2. Adjuntar la evidencia completa del Plan de Tratamiento, debidamente validada por la
Oficina Asesora de Planeacion (OAP).

3. Fortalecer el rol de la primera y segunda linea de defensa, estableciendo una
periodicidad formal de revision (mensual o trimestral) y mecanismos de
retroalimentacion que aseguren el seguimiento continuo, la trazabilidad de Ila
informacion y la efectividad de los controles implementados.

Asimismo, no se observa seguimiento por parte de la primera ni segunda linea de defensa, lo
que refleja una debilidad en la supervisién y control del riesgo.

Esta situacion afecta la trazabilidad y continuidad del monitoreo, por lo que se recomienda
actualizar la informacion en Isolucién, adjuntar la evidencia del Plan de Tratamiento y fortalecer
el seguimiento periédico por parte de ambas lineas de defensa para asegurar la gestion
efectiva del riesgo.
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3.2.15 Gestion de los Recursos Fisicos V2

Tabla No.16 Resumen Matriz de Riesgos y de Gestion - Seguridad de la Informacion

ZR?igz doe Fecha de
N° Riesgo| Tipo de Riesgo Control | Actividades Resi 9 seguimiento
esidual OAP
Final
Secretaria General
GIT- Gestion _ R2-Cont-1 | R2 Acct
Administrativa - R2 Gestion Moderado
Recursos fisicos- R2-Cont-2
R3 Gestion RS- Cont-1} RS Acc Moderado 26/09/2025
R4 S‘?ﬁ;"ﬂg&a‘i&i'a R4-Cont-1 | R4 Acc1 | Moderado
Fuente: Elaboracion OC

Riesgos de Gestion: Aunque el riesgo identificado en el proceso de mantenimiento vehicular
se encuentra en una zona de riesgo inherente moderada y no se ha materializado, se
evidencian debilidades en la gestion documental y el seguimiento de las acciones correctivas.
Si bien existe un plan de mantenimiento y se han implementado algunas medidas como el
seguimiento mensual del estado del parque automotor, la falta de indicadores especificos y la
ausencia de evidencia del procedimiento actualizado limitan la efectividad del control del
riesgo. Es fundamental fortalecer la documentacion, formalizar los formatos propuestos y
garantizar el cumplimiento de los procedimientos para asegurar una gestion eficiente y
prevenir posibles afectaciones futuras.

Riesgos de Seguridad de la informacion: Indicadores : No se evidencia informacion de los
indicadores, los soportes adjuntos corresponden a la hoja de mantenimiento de los vehiculos
entre otros, algunas carpetas en estado vacia, por lo cual se recomienda a la segunda linea
de defensa realizar las revisiones correspondientes a la informacién allegada dejando las
alertas frente a la informacion faltante y/o ser allegadas en una carpeta con las observaciones
d los procesos que no allegan la informacién y las alertas emitidas por la segunda linea de
defensa.

Se recomienda implementar de manera urgente y efectiva los controles y acciones planificadas
para garantizar la seguridad de la informacion del aplicativo de inventarios. La falta de
respaldos, registros mensuales y evidencia de control genera una alta exposicién al riesgo de
pérdida o alteracion de la informacion.

Asimismo, es necesario establecer un mecanismo de seguimiento, verificacion vy
documentacion obligatoria, acompafiado de una ruta clara de responsabilidades, para
asegurar que toda la informacién critica se conserve, respalde y actualice periédicamente. La
segunda linea de defensa debe reforzar su rol de supervision activa.
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Indicadores: la Oficina asesora de planeacion allega formato de Monitoreo de Indicadores
asociados a Riesgos de Gestion relacionado con el R2, Porcentaje de Variacion de Novedades
Semestrales con un resultado de -78%.

En el indicador del R2. Seguimiento a novedades presentadas en el periodo en el marco del
contrato de Vigilancia y Seguridad, con un resultado del 100%, indicando lo que evidencia que la
totalidad de las novedades reportadas durante el periodo fueron atendidas y gestionadas
oportunamente en el marco del contrato de Vigilancia y Seguridad. Este resultado refleja un
cumplimiento éptimo de las actividades de seguimiento, asegurando la trazabilidad de cada caso y la
implementacién de las acciones correctivas y preventivas necesatias.

3.2.16 Evaluacion Independiente y Mejora Continua

Tabla No.17 Resumen Matriz de Riesgos y de Gestion - Seguridad de la Informacion

Zona de Fecha de
N° Riesgo | Tipo de Riesgo Control Actividades Riesgo | seguimiento
Inherente OAP

Evaluacion R2-Cont-1 | R2 Acc1 | Moderado
Independiente R2 Gestién

R2- Cont-2 22/09/2025

Seguridad de la

informacion R3 Cont 1 R3 Acc1 Moderado

R3
Fuente: Elaboracion OCI

La Oficina de Control Interno se abstiene de generar resultados para este riesgo, teniendo en
cuenta que fue identificado por la misma OCI, quien ademas realiza el presente seguimiento.
Por tanto, estaria impedida de evaluarse a si misma. El resultado de la revisidn corresponde
al registrado por la OAP:

“Se generaron observaciones iniciales frente a las actividades aprobadas en el PAAI V2 versus
documento de trabajo denominado Matriz de Seguimiento, en atencion a que los (2)
documentos no coincidian, tomandose como referencia las fechas establecidas en el PAAI V2,
el cual fue aprobado en Comité CICCI. En los siguientes términos, se reporta lo siquiente:

R2. Riesgo de Gestion.

Riesgo materializado en el primer cuatrimestre de la vigencia 2025, al cual se implemento el
tratamiento de riesgo materializado de conformidad con la Politica de administracion del riesgo
v3.

Control 1y 2: De acuerdo con el monitoreo y evidencia aportadas y sustentacion de las
observaciones, se considera que los controles se implementaron de manera adecuada.

Plan de Tratamiento:

Accion 1: Se encuentra dentro del plazo establecido; sin embargo, no presenta un avance
significativo, teniendo en cuenta la fecha de finalizacion. Se recomienda dar celeridad a su
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ejecucion, teniendo en cuenta que no se trata tinicamente de realizar la revision y actualizacion
del documento al interior del proceso, sino asegurar su actualizacion en ISOLUCION.

Indicadores: Desemperio del control y Clave del riesgo:

Se reporta el ADECUADO monitoreo del riesgo en el documento de trabajo (R2) dispuesto
para ello.

Riesgo materializado: El proceso no reporta riesgo materializado.”

‘R3. Riesgo de Seguridad de la Informacion.

El riesgo se identifica teniendo en cuenta los (3) pilares de la sequridad de la informacién (1)
Confidencialidad (proteger la informacion del acceso no autorizado), (2) Integridad (garantizar
que los datos son precisos y no se han alterado) y (3) Disponibilidad (asegurar que la
informacion y los sistemas estén accesibles para usuarios autorizados cuando se necesiten).

A continuacién, se procede con la revision y verificacion:

Control 1: Se llevé a cabo la verificacion de la ejecucion del control con base en el seguimiento
realizado y las evidencias aportadas, evidenciandose su cumplimiento en términos generales.

Plan de Tratamiento:
Accion 1: actividad cumplida en el primer cuatrimestre de la vigencia. Sin embargo, se sugiere
mantener esta buena préactica para el fortalecimiento del proceso.

Indicadores: Desempefio del control y Clave del riesgo: Se reporta el ADECUADO monitoreo
del riesgo en el documento de trabajo (R2) dispuesto para ello.

Riesgo materializado: El proceso no reporta riesgo materializado.”

3.2.17 Gestidon Proceso Disciplinario

Tabla No.18 Resumen Matriz de Riesgos de Gestion — Seguridad de la Informacién

Zona de
No Riesgo | Tipo de Riesgo | Control | Actividad Riesgo - li?r?igﬁtg% AP
. Inherente |59
Gestion S -
Proceso R2 eguridad de la | oy ot 4| R2 Acct | Moderado
Disciplinario informacion 17/09/2025
R3 Gestion R3- Cont-1| R3 Acc 1 | Moderado

Fuente: Elaboracion OCI

R2: Posibilidad de afectacion reputacional, por alteracion y/o sustraccion de informacion
contenida en los expedientes de los procesos disciplinarios, debido a la falta de controles para
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el acceso a los expedientes disciplinarios de la Oficina de Control Interno Disciplinario,
afectando su confidencialidad e integridad de la informacion.

Se evidencia monitoreo efectuado por la segunda linea de Defensa, donde manifiesta que “De
acuerdo con el disefio del control, se verifico que el sequimiento y las evidencias aportadas
son concordantes.”. conforme a los soportes presentados, no se evidencia la materializacion
del riesgo.

Se recomienda tener en cuenta para la actividad de control, que el SharePoint esta disefiado
como una plataforma de trabajo colaborativo en linea, donde varios funcionarios pueden
trabajar al tiempo varios documentos. Sin embargo, esta plataforma no es un repositorio de
informacién establecido en la gestion Documental del Ministerio, por lo que se aconseja el
analisis de la actividad de control del riesgo “Verificar los accesos y permisos en el repositorio
de informacién (Share point) de la Oficina de Control Interno Disciplinario de los funcionarios
y contratistas, de acuerdo con sus responsabilidades y competencias.”, teniendo en cuenta las
herramientas establecidas por el Ministerio que puedan asegurar la salvaguarda de la
informacién y su consulta en el momento que se requiera.

R3: Posibilidad de afectacion reputacional, por represamiento de las noticias disciplinarias,
pendientes por reparto, para iniciar impulso procesal debido a fallas en el monitoreo de las
quejas y/o denuncias disciplinarias, allegadas por los canales atencion del Ministerio Del
Deporte

Se evidencia monitoreo efectuado por la segunda linea de Defensa, donde manifiesta que “Se
verifica que se realizé el monitoreo en el documento trabajo dispuesto para ello y cuenta con
la trazabilidad de su ejecucién”. Se presentan como soportes pantallazos de la Herramienta
SharePoint donde se relacionan documentos con el nombre “acta de reparto a XXXXX". Si
embargo se recomienda analizar la relacién entre la actividad de control y la evidencia de su
gjecucion, ya que actualmente el registro presentado no permite identificar la verificacion
efectuada por el proceso a los diferentes canales de atencion, donde se reportan o reciben las
noticias disciplinarias. No se evidencia la materializacion del riesgo, al proceso manifesta “a
Oficina de Control Interno Disciplinario cuenta con 198 procesos disciplinarios activos, todos
debidamente asignados mediante acta de reparto. No se encuentran actuaciones sin asignacién, lo que
refleja un cumplimiento del 100 % en la distribucién formal de las actuaciones disciplinarias”.

3.2.17 Gestion Proceso Disciplinario

Tabla No.19 Resumen Matriz de Riesgos de Gestion - Seguridad de la Informacién

Zona de Fecha de
No Tipo de - . .

) Riesqo Riesqo Control | Actividades Riesgo seguimiento
GESTION d g Inherente OAP
AMBIENTAL

R1 Gestion R1- R1- Acc 1 Bajo 22/09/2025
Cont-1
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Seguridad R
R2 enla R1- Acc 1 Bajo
. Cont-1
Informacién

Fuente: Elaboracion OCI

Se evidencia inconsistencia en la trazabilidad del seguimiento al riesgo, ya que el archivo
cargado en Isolucién no registra la gestion efectuada por la OAP, mientras que el documento
aportado por el proceso si lo hace.

No se aporté evidencia del Plan de Tratamiento, lo que limita la verificacién de los avances
frente al riesgo identificado. Aunque el periodo de ejecucion esta previsto entre marzo y
noviembre de 2025, a criterio de la OCI, ya deberian haberse desarrollado mesas de trabajo
con el GIT de Contrataciéon para analizar las minutas de las OPS y contratos suscritos. En caso
de no haberse realizado, se recomienda documentar formalmente esta situacion como
evidencia de gestion.

La falta de actualizacién en el sistema y de articulacién con las areas responsables afecta la
trazabilidad y efectividad del seguimiento, por lo cual se recomienda unificar la informacién en
Isolucién, garantizar la documentacion del Plan de Tratamiento y fortalecer la coordinacion con
la OAP y el GIT de Contratacion para el cierre oportuno de las acciones previstas.

De acuerdo con el seguimiento realizado por la Oficina Asesora de Planeacion -OAP en calidad
de segunda linea de defensa, asi como las evidencias disponibles, se tiene que el proceso
Formulacién y Adopcién de Politicas, Planes y Programas (FP), pese a que reporté haber
realizado seguimiento y formulacién del mapa de riesgos correspondiente al primer
cuatrimestre de 2025, anexd el mismo mapa de riesgo, monitoreo y evidencias que fueron
entregadas en la vigencia 2023, por lo que no se pueden validar como cumplimiento de la
actividad a su cargo.

Por otro lado, de acuerdo con el mapa de procesos de la Entidad, se realizé el comparativo
del total de riesgos identificados evidenciando que los de procesos de apoyo presentan el
mayor numero de riesgos identificados a nivel institucional, con el 57% de los riesgos
identificados.

2.4, Evaluacion de los Controles, Zonas de Riesgo e Indicadores

La gestion de riesgos en materia de seguridad de la informacion no se limita a la identificacion
de amenazas o vulnerabilidades, sino que requiere de un proceso sistematico y riguroso de
seguimiento y evaluacion de los controles establecidos. El seguimiento efectivo garantiza que
los riesgos identificados sean debidamente mitigados y que la organizacién esté preparada
para prevenir, detectar y responder a posibles incidentes que comprometan la integridad,
disponibilidad y confidencialidad de la informacion.

Durante este proceso, se identificaron debilidades en el cumplimiento de los controles y
acciones de los riesgos de gestion y de seguridad de la informacion, de algunos de los
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procesos, por lo que es esencial verificar que los controles definidos hayan sido correctamente
implementados y mas aun, que estén cumpliendo su funcién de forma eficaz. La simple
existencia de un control no asegura su efectividad; por ello, se recomienda aplicar criterios de
evaluacién como la reduccion del riesgo residual, el cumplimiento de objetivos de control, y la
generacién de evidencia que respalde su funcionamiento.

En lo relacionado con la verificacion acerca de la inclusion de Indicadores Clave de Riesgo e
Indicadores Desemperio del Control, tal como lo identifica el formato de Mapa de Riesgos, se
observo lo siguiente:

En algunos casos, no fue realizado el reporte por ausencia de ejecucion de tareas el primer
cuatrimestre, en otros se motiva en que el planteamiento de indicadores es semestral y por
ultimo se debe a falencias en el monitoreo por cuanto la mediciéon no es clara o no presenta
evidencias de su cuantificaciéon; también se presentaron monitoreos de tipo exclusivamente
cualitativo pese a que se trata de indicadores cuantitativos; el detalle se encuentra en el Anexo
1 asi como en el formato DE-FR-02, seguimiento de la tercera linea de defensa.

Un aspecto critico en este seguimiento es la coherencia entre los diferentes documentos que
consolidan la informacion de riesgos (matrices, cuadros resumen, reportes de seguimiento,
entre otros). Cualquier inconsistencia entre estos instrumentos puede derivar en errores de
analisis, decisiones inadecuadas y pérdida de confianza en la informacion reportada. Por ello,
se debe establecer una metodologia clara de actualizacion, revisidn cruzada y validacion de
datos.

Ademas, el seguimiento de las acciones correctivas y preventivas asociadas alos riesgos debe
ser continuo y sistematico. Las acciones planteadas deben tener registro de su
gjecucién,numer su impacto en la mitigacién del riesgo y su alineaciéon con los tiempos y
responsables definidos. Esto implica contar con mecanismos de control y seguimiento como
cronogramas, responsables asignados y sistemas de alertas o reportes periddicos.

Finalmente, es importante reconocer que la gestion de riesgos es un proceso dinamico. Los
cambios en el entorno organizacional, tecnolégico o normativo pueden dar lugar a nuevos
riesgos o requerir la modificacion de controles existentes. Por ello, el seguimiento debe
contemplar también la actualizacién periédica de las matrices de riesgos y controles, como
parte de una cultura organizacional de mejora continua y madurez en la gestion de la seguridad
de la informacion.

2.5. Indicadores de los Riesgos

Se reviso6 la informacién remitida por la Oficina Asesora de Planeacién (OAP), como segunda
linea de defensa en el seguimiento de los indicadores de riesgos de gestion y de Seguridad
de la Informacién, de lo cual se incluye en algunos casos, una ficha de seguimiento de los
indicadores del proceso. En dicha ficha se sefiala que la evidencia de los resultados se
encuentra en el informe de gestion. Sin embargo, esta oficina (OCI), como tercera linea de
defensa no pudo verificar los indicadores reportados, debido a la ausencia de soportes
documentales o medios de verificacion que respalden los datos presentados, en otros casos
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se allego formato de monitoreo de indicadores asociados a riesgos en formato Excel, con
varias hojas indicando un numero de riesgo, sin embargo, alguna de estas hojas no fueron

diligenciadas.

Esta situaciéon puede limitar la funcién de la Oficina de Control Interno (OCI) para realizar la
evaluacion y aseguramiento independiente, toda vez que no dispondria de los elementos
necesarios para validar la trazabilidad, confiabilidad y consistencia de la informacion reportada.

La falta de evidencias verificables contraviene los lineamientos del Modelo Integrado de
Planeacion y Gestion (MIPG) establecido mediante el Decreto 1499 de 2017, el cual exige que
los indicadores institucionales cuenten con informacién verificable y sustentada en medios de

prueba.

[lustracion No. 18: Formato Monitoreo Indicadores

Monitores de Indicadores asociados @ Rissgos
T

Ferm =e mmot.

Publicacitn Motas de Prenss

Mumans de casos de publicacitn de INformacian
in £ total de

Modscion del indicador

Fas.dtads e s madickin Porcantags de pubBcaciones de notss sin werificas = [/ 8000} = & (CERO)

vt e e

Fuente: Informacion Allegada OAP

llustracién No. 19: Formato Monitoreo Indicadores

Monit de Indicadores asociados a Riesgos

[Mamire del Procesc:

Tipo da Fimago Facha de reparte:
Mo Rinsga sdimemiaa
[Tipo de Indicadar [Manitaren
Fracusncia de medickin
SEGUIMIENTO

[Nombre del Indicador |
Formula ded | |

Medicién del Indicador

=M1 R2 RI R4 RS R6 R7 R +

Fuente: Informacion Allegada OAP

2.6. Monitoreo a la Materializacion de Riesgos
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De acuerdo con el monitoreo realizado por la primera y segunda linea de defensa y de acuerdo
con la informacion allegada por la OAP, se evidencio correo de fecha 16 de septiembre del
2025, enviado por el proceso de las TICS, en el que informa a la oficina Asesora de Planeacion
la materializacion de un riesgo como se muestra a continuacion asi:

llustracién No. 20: Correo del Procesos Tics a la OAP

Cordial Saludo,

De: Rene Mauricio Pinto Pedraza <rpinto@mindeporte.gov.co>

Enviado: martes, 16 de septiembre de 2025 14:41

Para: Diana Paola Rincon Martinez <Dirincon@mindeporte.gov.co>

Cc: Kelly Alexandra Marifio Estupifian <Kemarino@mindeporte.gov.co>; Oscar Alfredo Martinez Rodriguez
<osmartinez@mindeporte.gov.co>; Yazmin Antonia Santiago Cabrero <yasantiago@mindeporte.gov.co>; Oscar Javier Ramirez
Gomez <osramirez@mindeporte.gov.co>; Despacho Ministra <despacho-ministro@mindeporte.gov.co>; Bernardo Angel Rios
Santana <berios@mindeporte.gov.co>; Carmen Rosa Mendoza Suarez <camendoza@mindeporte.gov.co>
Asunto: Riesgo R2 reincidente materializado

Estimada Diana buenas tardes,

En el marco del segundo seguimiento cuatrimestral a riesgos de gestion y seguridad de la informacidn, se informa
que de acuerdo con el anélisis y consecuencias, el riesgo 2 (Gestion), se materializo nuevamente, debido a factores
externos a la Entidad y a la obsolescencia de la infraestructura tecnoldgica que tiene el Ministerio, por lo que dando
cumplimiento a la Politica de Administracion del Riesgo, se procedic a tomar las acciones pertinentes para su
correspondiente tratamiento.

Es importante, acotar que esta situacion se viene presentando desde el afio anterior, la cual es conocida tanto por
la Alta Direccion como por la Oficina de Control Interno.

Actualmente podemos (GIT TICS), establecer acciones de mitigacion, sin que se pueda aun garantizar la subsanacion
de la causa-raiz, para evitar que este tipo de eventos se puedan volver a generar.

Fuente: Soporte de Seguimiento OAP

ESPACIO EN BLANGO
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En concordancia con lo anterior la OAP, dio respuesta asi:

llustracion No. 21: Correo de la OAP al Proceso Tics

[ & JJJou0x

RE: Riesgo R2 reincidente materializado

Desde Yazmin Antonia Santiago Cabrero <yasantiago@mindeporte gov.co>

Fecha Mar 16/09/2025 15:57

Para Rene Mauricio Pinto Pedraza <rpinto@mindeporte gov.co>; Oscar Alfredo Martinez Rodriguez
«<osmartinez@mindeporte gov.co»; Despacho Ministra <despacho-ministro@mindeporte gov.co>; Kelly Alexandra Marifio
Estupifian <Kemarino@mindeport= gov.co>

CC  Oscar Javier Ramirez Gomez <osramirez@mindeporte gov.co»; Bemardo Angel Rios Santana
<berics@mindeporte gov.co>; Carmen Rosa Mendoza Suarez <camendoza@mindeporte.gov.co>; Diana Pacla Rincon
Martinez <Dirincon@mindeporte.gov.co»; Freddy Oswaldo Arias Menjura <Farias@mindeporte.gov.co>

Desde la Oficina Asesora de Planeacion, en su rol de ssgunda linea de defensa en la gestion del riesgo y con
conocimiento de la situacion expuesta, se brinda orientacion en tres lineas de accion:

1- Revisar el riesgo: Se recomienda realizar una revision integral de la identificacion, analisis y evaluacion del riesgo,
para identificar y determinar su causa raiz, especialmente considmdo'quc el evento se ha materializado de
manera reiterativa.

Es fundamental establecer si dicha causa raiz obedece a factores externos que estan afectando la capacidad del
pnxm para implementar acciones efectivas de mitigacion. Esta revision debe realizarse conforme a los
I blecidos en |a Politica de Administracion del Riesgo, version 3, especificamente en el numeral 8.3
— Materializacion de un evento de riesgo.

1.2- Escalar el riesgo, a Ia Alta Direccion [Comité Institucional de Coordinacion de Control Interno- CICCl): Se
recomienda, toda vez, que el proceso ha demostrado no tener la capacidad de mitigar el riesgo. Escalario, permite
posiblemente, reasignar recursos, ajustar politicas o tomar decisiones estratégicas.

Se sugiere, que este tema sea abordado en proximo CICC! por las tres lineas de defensa (1, 2 y 3), ya que esta
situacion afecta la sostenibilidad del Sistema de Control Interno del Ministerio.

2. 3- Reclasificar el riesgo: 5e necutmenda evaluar si el riesgo corresponde a un riesgo de gestion o si, dadas sus
caracteristicas y reiterad lizacion, debe ser reclasificado como riesgo estratégico. En este caso, se sugiere
que sea incluido en el Mapa de Aseguramiento Institucional, lo que permitird su visibilizacién ante la Alta
Direccion, 2 través del Comité Institucional de Coordinacion de Control Interno (CICCI).

Se considers, que esta accion fortalece el enfoque de responsabilidad compartida en la gestion del riesgo, al
reconocer que se trata de un evento gue supera la capacidad de respuesta del proceso. De este modo, se evita que
el proceso asuma riesgos que no esta en condiciones de mitigar de manera efectiva, y se abre |z posibilidad de
tomar acciones para su tratamiento.

Conclusion: en cumplimiento de lo establecido en la Politica de Administracion del Riesgo, en su numeral 8.3, es
necesario realizar una revision del riesgo identificado. Para ello, el proceso, una vez efectuado el analisis
correspondients, convocara una mesa de trabajo con Iz Oficina Asesora de Planeacion.

No obstante, se considera fundamental tomar una decision de fondo respecto 2l tratamiento del riesgo, dado que
este podria impactar de manera transversal el cumplimiento de las Politicas del Modelo Integrado de Planeacion y
T T T e T I ———
Fuente: Soporte de Seguimiento OAP

La Oficina de Control Interno (OCI), en cumplimiento de su rol como tercera linea de defensa
y en concordancia con lo manifestado por la Oficina Asesora de Planeacién (OAP), en su
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calidad de segunda linea de defensa, realizé6 el analisis correspondiente a Politica de
Administracion del Riesgo del Ministerio del Deporte, Version 3 (15 de abril de 2024, Cédigo:
DE-PO-001

1.

Se recomienda actualizar la Politica de Administracion del Riesgo del Ministerio del
Deporte, Versiéon 3 (15 de abril de 2024, Codigo: DE-PO-001), con el fin de alinearla
con los lineamientos de la nueva Guia para la Gestion Integral del Riesgo — Version 7
(2025), emitida por el Departamento Administrativo de la Funcién Publica (DAFP).

Esta actualizacibn es necesaria para garantizar la coherencia normativa y
metodolégica en la identificacion, analisis, valoracion y tratamiento de los riesgos
institucionales, conforme a las disposiciones actuales del Modelo Integrado de
Planeacion y Gestion (MIPG) y del Modelo Estandar de Control Interno (MECI).

Inconsistencias en la Tabla 4 - Matriz de Roles y Responsabilidades:
Durante la revision se identificaron inconsistencias en la Tabla 4: Roles y
Responsabilidades, contenida en la matriz de responsabilidades de la politica
mencionada, las cuales pueden generar confusion en los procesos al momento de
realizar los analisis de riesgo.

En la primera actividad, se establece:

“Identificar y actualizar los riesgos de gestion, seguridad de la informacién, corrupcion y
fiscal, teniendo en cuenta los factores que los originaron, los cuales se encuentran
descritos en el numeral 8 ‘Identificacion del riesgo’ de este documento.”

No obstante, al verificar el documento, el numeral 8 corresponde a “Valoracion del Riesgo”,
lo cual evidencia una referencia incorrecta dentro de la palitica.

llustracion No.22: Politica de Administracién del Riesgo No.8

8. Valoracién de Riesgos

La valoracion de riesgos consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial o
inherente. La valoracion de riesgos se desamrolla a partir de dos elementos, que corresponden al andlisis del riesgo y la evaluacion de riesgos.

Fuente sistema Isolucion

De igual forma, en la sexta actividad indica:

“En caso de materializacion de riesgos, se debera implementar las acciones establecidas

en el numeral 9.4 ‘Materializacion de un evento de riesgo”,

m

Se constaté que dicho numeral 9.4 no existe en la version vigente de la politica, lo que
representa una inconsistencia documental que puede generar interpretaciones erréneas
por parte de los procesos.
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llustracion No.23: Politica de Administraciéon del Riesgo -Matriz de Responsabilidades

MATRIZ DE RESPONSABILIDADES

LINEAS DE DEFENSA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO |

» |dentificar y actualizar los riesgos de gestion, seguridad de la informacion,
corrupcion y fiscal, teniendo en cuenta los factores que los originan, los
cuales se encuentran descritos en el numeral 8 “Identificacién del riesgo “de

Primera Linea de Lideres de este documento.
Defensa Procesos y » Disedar, valorar e implementar los controles para reducir o mitigar los
Equipos de riesgos gestion, seguridad de la informacidn, corrupcién y fiscal.
Trabajo Los lideres de procesos deberan identificar en las caracterizaciones de los

procesos punlos de riesgos (PR), donde posiblemente puedan ocurrir
eventos de riesgo y deben mantenerse bajo control para asegurar que el
proceso cumpla con su objetivo.

o Tratar los riesgos residuales de los riesgos gestion, seguridad de la
informacion, corrupcion y fiscal, cuando aplique, mediante la definicion de
planes de tratamiento, con el fin de reducir su materializacion.

* Monitorear y reportar en los plazos establecidos por la segunda linea de
defensa (OAP) el monitoreo a los riesgos.

« Realizar las mediciones de los indicadores y analizar los resultados
tomando las acciones en caso de incumplimientos.

e En caso de materializacién de riesgos, se deberdn implementar las
acciones establecidas en el numeral 9.4 *"Matenalizacion de un evento de
riesgo

* En caso de presentarse la materializacion de un riesgo no identificado en
el mapa, debe solicitar el acompafiamiento a la Oficina Asesora de
Planeacién para actualizar el mismo.

» Vaerificar que las actividades establecidas como CONTROL se encuentren
documentadas y actualizadas en los procedimientos.

Fuente: sistema Isolucion
2.7. Monitoreo de Riesgos de la Oficina de Control Interno (Tercera Linea de Defensa)

En cumplimiento de su funcién como tercera linea de defensa, la Oficina de Control Interno
(OCI) llevo a cabo la evaluacion del seguimiento al Mapa de Riesgos de Gestion y Seguridad
de la Informacion del Ministerio del Deporte, correspondiente al segundo cuatrimestre de 2025.

3. Resultados: De acuerdo con el seguimiento de los riesgos de gestion y de seguridad de
la informacion se muestra los siguientes resultados asi:

3.1. Fortalezas

El Ministerio del deporte cuenta con la identificacion y mapa de riesgos de Gestion y
de seguridad de la informacidn para la totalidad de sus 18 procesos.

3.2. Debilidades

e Seidentifico que los formatos de seguimiento y monitoreo de los indicadores, remitidos
por la Oficina Asesora de Planeacion (OAP) en un archivo de Excel conformado por
varias hojas correspondientes a los diferentes riesgos, no se encuentran
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completamente diligenciados, presentando ausencia de informaciéon en algunos
apartados.

Asimismo, no se dispone de evidencias documentales que permitan validar los
resultados reportados, lo que impide comprobar la correspondencia entre los
indicadores y la gestion real de los procesos. Esta situacion limita la verificacion del
avance en el tratamiento de los riesgos, afecta la trazabilidad de la informacion y
restringe la capacidad de la Oficina de Control Interno para ejercer su funcién de
aseguramiento frente a la confiabilidad de los datos presentados. Se recomienda
establecer mecanismos que aseguren que cada indicador cuente con medios  de
verificacion claros, trazables y accesibles, garantizando la calidad y confiabilidad de la
informacién reportada por los procesos.

Se evidencié que la informacién remitida inicialmente para el seguimiento del Mapa de
Riesgos de Gestién y Seguridad de la Informacién no fue allegada de manera completa.
Algunas de las carpetas asignadas a los procesos se encontraron vacias o sin
documentacion de respaldo.

Se evidenci6 que las matrices de riesgos cargadas en el sistema Isolucion por los 18
procesos institucionales no coinciden en todos los casos con las matrices de
seguimiento remitidas por la Oficina Asesora de Planeacion (OAP), lo que refleja una
falta de uniformidad y control en el manejo, registro y consolidacion de la informacién
relacionada con la gestion de riesgos. Esta situacion puede generar dificultades para
la Oficina de Control Interno (OCI) en el desarrollo de sus actividades de seguimiento,
evaluacion y aseguramiento, al no disponer de informacion coherente y completa que
permita validar los avances y resultados del proceso de administracion del riesgo.

3.3 Alertas

Se sugiere estandarizar y monitorear de manera permanente el reporte de indicadores
para el analisis adecuado de la informacién, generando la calidad del seguimiento y la
capacidad de la organizacién para responder a los riesgos identificados.

Se recomienda allegar la documentacion o evidencias que permitan validar los
resultados de los indicadores que permitan validar la informacion, suministrada por el
proceso.

El control de indicadores sin una adecuada conexién con las acciones correctivas y
preventivas puede llevar a la acumulacion de riesgos no atendidos, afectando la
efectividad global del sistema de gestion de riesgos y la seguridad de la informacion.

Se detectd que algunos procesos no allegaron a la OAP los soportes documentales
que acrediten la implementacion efectiva de los controles asociados a los riesgos
identificados, lo que dificulta la validacion del cumplimiento de los controles
establecidos.
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e La falta de documentacién completa y actualizada genera vacios en la trazabilidad y
reduce la confiabilidad de la informacién reportada lo que puede afectar la toma de
decisiones estratégicas y la confianza de la alta direccién en la informacién generada
del seguimiento y monitoreo.

3.4 Observaciones Reiterativas

La Oficina de Control Interno se permite precisar que la observacién a cargo del proceso
Formulacion y Adopcion de Politicas, Planes y Programas — FD. O — FP — 01 — 2025-
Reporte de Monitoreo al Mapa de Riesgos del Proceso — se presenta de forma Reiterativa
en el presente informe de seguimiento a los riesgos de gestion y seguridad de la
informacién

O - FP - 01 — 2024 - REPORTE DE MONITOREO AL MAPA DE RIESGOS DEL
PROCESO

Se identificé que el proceso Formulacién y Adopcién de Politicas, Planes y Programas, no reporté
informacién correspondiente al monitoreo de los riesgos del proceso, aspecto que de igual manera
ha sido observado en los seguimientos que realiza la oficina de control interno desde el afio 2023.
Lo anterior, incumple lo estipulado en el humeral 8.4 Roles y Responsabilidades, descrito en la
Politica Administracion del Riesgo — Ministerio del Deporte, cédigo DE-PO-001, versién 3 del 15-
abr-2024, respecto de lo consignado en la Matriz de Responsabilidades, Primera Linea de Defensa
— Lideres de Procesos y Equipos de Trabajo, en el item 4 que indica: “Monitorear y reportar en los
plazos establecidos por la sequnda linea de defensa (OAP) el monitoreo a los riesgos.”.

GESDOC 2024/E0011971 “Informe final Seguimiento a la Politica de Riesgos y Evaluacion del Mapa
de Riesgos Gestion y de Seguridad de la Informacion, segundo cuatrimestre 2024.” Auditores: Lina
Maria Garcia Diaz y Lixy Celmira Romero Navarrete

Para el seguimiento de Riesgos de gestién y Seguridad de la informacién se encuentra codificada
en el sistema de informacién Isolucién con el niimero 576 y a la fecha del presente no cuenta con
plan de mejoramiento formulado.

llustracién NO. 23: Estado de la observacion en el sistema ISOUCION

Fuente: Sistema Isolucion
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Recomendaciones Especificas:

Se recomienda a los procesos responsables hallazgos, priorizar la atencién inmediata
del hallazgo reiterativo, definiendo y ejecutando un plan de accién correctivo con
fechas, responsables y evidencias verificables que permita mitigar la causa raiz
identificada.

Registrar y documentar oportunamente en el sistema de seguimiento las actividades
realizadas y las evidencias que soporten el cumplimiento de las acciones, con el fin de
evitar la reincidencia de la observacién y demostrar avances ante los érganos de
control.

En caso de persistir la inaccién frente a observaciones reiteradas, se sugiere a la alta
direccion evaluar la adopcion de medidas de control adicionales o establecer
responsabilidades individuales por el incumplimiento de los compromisos derivados de
auditorias anteriores.

Descripcion de los Beneficios del Seguimiento: durante la presente evaluacion de

informacién, no se presentaron beneficios del seguimiento

Conclusiones:

El proceso Formulacion y Adopcion de Politicas Publicas, en el egjercicio de
identificacion de riesgos, no evidencié riesgos de seguridad de la informacion,
asociados a sus actividades.

Se recomienda fortalecer la gestion documental y el seguimiento de las acciones
correctivas en los Procesos, asegurando la actualizacién de los procedimientos y la
implementacién de indicadores especificos que permitan evaluar la efectividad del
control del riesgo.

Es necesario mejorar el cumplimiento y la evidencia del tratamiento de los riesgos,
formalizando la frecuencia y ejecucion de los controles, y estableciendo indicadores
claros que faciliten un monitoreo constante y eficaz, garantizando asi la seguridad,
integridad y disponibilidad de la informacioén critica.

El proceso de altos logros a través de la presentacion de las evidencias aportada por
la Oficina Asesora de Planeacion presento el mapa de riesgos bajo la version 4 con
fecha del 22 de julio de 2025 con ajustes. Sin embargo, no se encontraron actas de
mesa de trabajo que documenten el desarrollo y justificacion de dichos ajustes.

En el proceso de Gestion de Comunicaciones se identificO una discrepancia entre la
redaccion del riesgo y la realidad operativa del proceso. El riesgo plantea la “falta de
un repositorio”, mientras que en la practica si existe uno (SharePoint). Esta
incoherencia resta precision y objetividad al analisis de riesgos, afectando su
credibilidad y la correcta priorizacién de acciones.
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e En el proceso de Gestiéon Documental el hecho de que las recomendaciones emitidas
por la OAP no hayan sido atendidas refleja debilidades en el seguimiento y la respuesta
a observaciones de control, lo que compromete la mejora continua del proceso. Resulta
prioritario establecer mecanismos que garanticen la adecuada documentacién,
trazabilidad y verificacion de las acciones correctivas, asegurando que las
observaciones de las instancias de control sean atendidas de manera oportuna y
verificable.

e Se evidenciaron debilidades en el seguimiento efectivo por parte de la segunda linea
de defensa frente al cumplimiento de las acciones correctivas y controles definidos por
la primera linea. A pesar de que la segunda linea realiz6 los requerimientos
correspondientes, no se allegaron los soportes ni las evidencias que evidencian la
implementacion de dichas acciones, de algunos de los procesos, lo que refleja una
debilidad en la articulacion y efectividad del modelo de las tres lineas de defensa. Esta
situacion ha limitado la capacidad de verificacidén por parte de la tercera linea de
defensa, y puede generar riesgos de recurrencia de las observaciones, asi como
afectar la eficacia del sistema de control interno al no existir trazabilidad ni control sobre
las acciones comprometidas.

6. Recomendaciones Generales:

Teniendo en cuenta las novedades observadas en el seguimiento a la gestion del riesgo
correspondiente al segundo cuatrimestre de la vigencia 2025, se recomienda:

A la Oficina Asesora de Planeacion (OAP), en su rol de segunda linea de defensa y
responsable de la administracion del riesgo institucional, adelantar la revision y actualizacion
(si es del caso) de la Politica de Administracion del Riesgo — Ministerio del Deporte (Version
3, 2024), incorporando los siguientes aspectos:

e Ajustar las referencias numéricas de los apartados y actividades para garantizar su
correspondencia con el contenido real del documento.

e Alinear la estructura, terminologia y metodologia con la Guia para la Gestién Integral
del Riesgo — Version 7 (2025).

e Verificar la coherencia interna de la matriz de roles y responsabilidades, asegurando
gue cada actor institucional tenga funciones claras y diferenciadas.

e Socializar y divulgar la version actualizada a todos los procesos de la entidad,
garantizando su correcta aplicacién y comprension.

e Lo anterior alineado con el PROCEDIMIENTO ADMINISTRACION DE RIESGOS,
CODIGO: DE-PD-011, VERSION: 3 FECHA: 29/Jul/2025

Con estas acciones, se fortalecera la coherencia metodolégica, la efectividad de la gestién del
riesgo institucional y la articulacién entre las tres lineas de defensa del Sistema de Control
Interno del Ministerio del Deporte.

Se recomienda analizar la pertinencia de que las matrices de riesgos de gestion y seguridad
de la informacién sean publicadas directamente en la pagina web institucional, en lugar de
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compartir un enlace que redirige a la plataforma Isoluciéon, para poder consultarlas,
garantizando que los documentos publicados a las versiones actualizadas y aprobadas,
asegurando la consistencia entre la informacion del sistema Isolucion y la publicada en el
portal institucional.

Se recomienda a la segunda linea de defensa fortalecer los mecanismos de seguimiento,
control y validacion de la informacion remitida por la primera linea, asegurando que los
controles cuenten con evidencias verificables y trazabilidad documental. De igual forma, se
sugiere realizar una revisién integral de los controles asociados a los riesgos, con el fin de
eliminar duplicidades, identificar brechas y asegurar la pertinencia y efectividad de las medidas
implementadas.

Se recomienda a los procesos responsables actualizar de manera oportuna la informacion
registrada en el sistema Isolucion, particularmente en los mapas de riesgos y el mapa de
monitoreo, asegurando que reflejen la situacion real y vigente de la gestién del riesgo
institucional.

Cordialmente,

Oscar Alfredo Martinez Rodriguez
Jefe Oficina de Control Interno

Anexo: hojas de trabajo

Elaboré: Maria del Rosario Garcia Portillo/Profesional Especializado OCI- Nubia Stella Luis Rojas/ Profesional
Especializado OClI - Vanessa Del Pilar Humanes Aleans/ Contratista OCI| -Lixi Celmira Romero
Navarrete/Contratista - Pedro Luis Carrascal Tafur//Contratista - Erika Andrea Roqueme Salazar/Contratista



